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SISSEJUHATUS

Uhiskonnas, kus inimesed elavad koos, ei ole téielik privaatsus vdimalik. Moodne
informatsiooni- ja kommunikatsioonitehnoloogia (IKT) on vdimaldanud uusi viise, kuidas
suhelda, jagada ja koguda infot, kaia |&bi sOpradega vOi kohata uusi inimesi, anda ndu,
valitseda riiki ja palju muud. Meil on vdimalik suhelda peaaegu terve maailmaga vahetult -
viisil, mis ainult mdned aastakiimned tagasi oli mdeldamatu. Eeliseid on vdga palju, aga uute
suhtlusviisidega kaasnevad ka riskid. Kui terve maailm muutub kilaks, kus kdik teavad
teistest koiki, mis siis juhtub privaatsusega? Isikute suhtumine ja hoiakud on selles
kontekstis olulised, aga peab aru saama ka diguslikku konteksti, mis loob hoiakutele raami.

Oiguslikust aspektist on andmekaitse osa privaatsusdigusest, mis on kaitstud kui inimdigus
nii riikkide pdhiseaduste kui ka rahvusvaheliste konventsioonide kaudu!. See tahendab, et
andmekaitse pdhimodtted olid olemas juba enne, kui sellest andmekaitse nime all konkreetselt
raagiti ja sellenimelisi seadusi vastu vOeti. Tanapaeval on see seos jatkuvalt oluline. Ka
nendes riikides, kus puudub andmekaitseseadus, on tavaliselt olemas 0igus
teatudandmekaitsele, kuna peaaegu k&ik maailma riigid on liitunud modne inimdiguste
lepinguga. Eestis on nii pohiseaduses kui ka muus seadusandluses mitmeid privaatsust ja
andmeid kaitsvaid satteid. Lisaks on asutatud andmekaitse sdltumatu jarelevalveasutus
Andmekaitse Inspektsioon.

Andmekaitse kui eraldi teema nii digusteaduse aruteludes kui ka seadusandluses sai alguse
1970. ja 1980. aastatel - ajal, mil andmete automaatne té66tlemine muutus tavaparaseks.
Tehnoloogilise arenguga on andmed muutunud vaga vaartuslikuks ja oluliseks: suuri
andmehulki saab kasutada eri teenuste pakkumiseks, mis enne automaatset td6tlemist ei
oleks olnud vdimalik. Andmevahetus ja ristkasutus on eri andmetel pdhinevate avalike ja
erateenuste jaoks olulised. Siiski peaks andmekaitse olemus olema seotud andmete sisu ja
mitte nende vormiga. Pohimotteliselt ega Giguslikult ei ole oluline, kas andmeid sailitakse ja
toddeldakse elektrooniliselt voi muul viisil. Praktiliselt vOib see tahendada olulisi erinevusi,
millega Oigusslisteem peab arvestama, tagades, et reeglid sobivad eri olukordades.
Andmekaitse suhtes peab otsustama, kas ja kuidas saab elektroonilises maailmas kaitsta
andmeid sama hasti kui nn parismaailmas. Ei ole ebatavaline, et pitdes luua turvalist on-line
Uhiskonda luuakse rohkem piiranguid, kui nd off-line keskkonnas. Tehnoloogiad voivad
pakkuda ka wuusi vdimalusi andmekaitse paremaks tagamiseks. Tanu moodsatele
tehnoloogiatele on andmete téoétlemine muutunud turvalisemaks, need ei tekita vaid uusi
riske. Naiteks jatavad toimingud andmebaasis ,jalajalje", st kui keegi vaatab andmeid, on
logidest vdimalik kontrollida, kas, millal ja kes seda tegi. See raskendab oluliselt naiteks
ametnike poolset andmete kuritarvitamist vOi hooletust ja aitab suurendada inimeste
usaldust elektrooniliste andmebaaside vastu.

Mitmed meedias kajastatud skandaalid telefonikdnede pealtkuulamisest voi e-mailide
lugemisest on tekitanud arutelu privaatsuse tédhenduse ja olulisuse kohta. Samas kaituvad

' Isikuandmete kaitse seaduse §-s 1 on satestaiyuhijie: ,Seaduse eesmérk on kaitsta isikuandmeteetiisel

fuusilise isiku pdhidigusi ja -vabadusi, eelkdiggust eraelu puutumatusele”.
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inimesed jatkuvalt nii, et tegelikult on nende kohta vaga palju andmeid enam-vdhem
avalikult kattesaadavad nende enda tegevuse tottu, nt Facebooki kasutamise voi lihtsalt
mobiiltelefoni kaasas kandmise tottu, mille kaudu saab kontrollida, kus keegi viibib.
Andmekaitse seisukohast peab kaaluma, missugused andmed on sellised, et peaks takistama
nende Uldist kdttesaadavust. Teatud andmed - ikskdik mis vormis - voivad aga olla lldiselt
nahtavad voi muidu kattesaadavad. Kuna inimeste teadlikkus selle kohta, kas ja kuidas saab
andmeid kaitsta, ei ole tihti eriti suur, on oluline, et digusslisteem pakub tuge paralleelselt
teadmiste parandamisega.

PRIVAATSUSOIGUSE KUJUNEMINE: AJALOOLINE
TAUST

Andmekaitse ei ole iseenesest seotud moodsa tehnoloogiaga, aga samas on selle tahtsus
kindlasti tehnoloogia tottu kasvanud. Maailma esimene andmekaitseseadus voeti vastu Saksa
liidumaal Hessenis 1970. aastal. Rootsi oli esimene riik, kus riigi tasandil vOeti vastu
andmekaitseseadus 1973. aastal, sellele jdrgnesid peagi mitmed seadused eri riikides®.
Esimene oluline rahvusvaheline dokument, milles sdonastati andmekaitse pohiprintsiibid, nt
eesmadrgipdrasus ja proportsionaalsus, oli OECD 1980. aasta deklaratsioon isikuandmete
kaitse ja piiriilese liikumise juhtnddridega®. Juba 1983. aasta detsembris vdttis Saksa
Liitvabariigi konstitutsioonikohus vastu otsuse, mille kohaselt peeti rahvaloenduse teatud
aspekte pdhidigustega vastuolus olevaks (iksikisiku eraelu puutumatuse t&ttu®. See kdik
juhtus ajal, kui hakati kasutama aina rohkem arvutipdhist andmetdétlemist. Tehnika toi esile
andmekaitse olulisuse, kuna ntid oli voimalik vaga suurel hulgal andmeid téddelda, et neist
mingit kasulikku teavet katte saada. Tehnoloogia abil vdib suurest hulgast Uksikasjalikest
andmetest midagi aru saada - kombineerida erinevaid andmeid nii, et iseenesest
vahetdhtsad andmed muutuvad oluliseks, ning koguda ja levitada andmeid (le kogu
maailma. Kindlasti on tehnoloogia loonud uue keskkonna, milles tuleb andmekaitset
rakendada”’.

OECD deklaratsioonis ning ka Euroopa Liidu (EL) digusaktides on andmekaitse taustaks
andmete todtlemine ja eriti andemete liikumine riikide vahel. 1970. ja 1980. aastatel oli
selline andmete liikumine t66d- ja aega ndudev protsess, millele sai rakendada erinevaid
reegleid. Automaatse andmevahetuse tehnilised vdimalused olid oluline pdhjus
andmevahetuse reeglite loomiseks, kuna enam ei olnud vdimalik iga juhtumi puhul
Uksikasjalikult uurida, mis viisil peaks andmeid teistele riikidele ja/vdi asutustele edastama.

? Fraunhofer Fokus (P. Hoepner, L. Strick, M. Lok#storical Analysis on European Data Protection [sgtion.
Report, March 2012, Ik 11-1&ww.fokus.fraunhofer.de

® OECD Guidelines on the Protection of Privacy and agborder Flows of Personal Data.
http://www.oecd.org/sti/ieconomy/oecdguidelines@emitotectionofprivacyandtransborderflowsofpersonaldidm
Dokumenti on 2013. aastal muudetud.

* Fraunhofer Fokus (P. Hoepner, L. Strick, M. Léhétorical Analysis on European Data Protection istgtion.
Report, March 2012, Ik 12vwww.fokus.fraunhofer.de.

® G. Gonzales Fuster, S. Gutwirth, P. de Hert (20J®om Unsolicited Communications to Unsolicited
Adjustments™: G. Gutwirth,Y. Poullet & P. de Hertoin.) Data Protection in a Profiled WorldSpringer,
Dordrecht/London (105-117), Ik 107-109.
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IKT kiire arenguga viimase paarikimne aasta jooksul on kaasnenud uus olukord, kus
eraettevotetel on suurel hulgal andmeid isikute kohta, mida nad on saanud isikute endi kaest
kas otseselt selle kaudu, et inimesed on neid andmeid internetti (naiteks Facebooki) ise lles
pannud, voi selle kaudu, et inimesed on kasutanud internetiteenust (nditeks Google), mille
kaudu nende kohta saab erinevaid asju teada. Mitmetel firmadel, kaasa arvatud nimetatud
suurtel rahvusvahelistel ettevotetel Facebook ja Google, on eetilised reeglid ja nende
rakendamiseks loodud eri struktuurid. Need on aga ettevdtte eneseregulatsiooni kaudu
loodud reeglid, mis pohinevad peamiselt heal tahtel. Lisaks kehtib riikide seadusandlus
vaatamata sellele, et tegemist on rahvusvaheliste ettevotetega, millel voib puududa teatud
jurisdiktsiooniga otsene seos. Tegelikult vdib aga olla keeruline rakendada seaduseid eelkdige
jurisdiktsiooniga seotud pdhjustel.

OLULISEMAD OIGUSLIKUD POHIMOTTED
ISIKUANDMETE KAITSMISEL

Andmekaitset kasitlev diguslik regulatsioon ja selle rakendamise siisteem on muutunud vahe
alates selle digusvaldkonna siinnist. P6hjus, miks andmeid on vaja kaitsta, on see, et nende
sisu mojutab isikute eraelu, mis peaks olema puutumatu ja mille Ule isikud peaksid ise
otsustama. Andmekaitse spetsiifilised reeglid sisaldavad naiteks Gigust saada juurdepaasu
andmetele ning parandada teavet enda kohta. Oluline on, et isik teab, mis andmeid on tema
kohta olemas ja ta saab kontrollida, et need on korrektsed. Tahtis osa andmekaitsest on
jarelevalve, kuid samas ei ole vdimalik sdtestada iga olukorra kohta, mis andmeid ja kuidas
tohib jagada - selleks on olukorrad liiga erinevad. Oluline on, et on loodud soltumatu amet,
kes vastutab andmekaitse jarelevalve eest ja kelle padevusse kuulub ka soovituste ja juhiste
andmine erinevate olukordade kohta. Asutuste puhul on tahtis, et neis té6étavad padevad
isikud, kes vastutavad andmete eest. Jatkuvalt juhtub, et asutuste vOi ettevotete IT-
osakonnad vastutavad igasuguste elektrooniliste andmete eest, kaasa arvatud kisimuste
eest, mis on pigem andmete sisu kui vormiga seotud ja millega peaksid tegelema teistsuguse
padevusega isikud.

Isiku ndusolek on andmekaitse puhul oluline. Tihti on andmete kogumiseks ja tdoétlemiseks
vaja nousolekut, kuigi on ka mitmeid olukordi, kus riigid (aga tavaliselt mitte eraettevotted)
tohivad teatud andmeid koguda ka ndusolekuta. Nousolek peab olema teadlik, see tahendab,
et isikul on piisavalt teavet, et saada aru, millele ta ndusoleku annab, ning ta teeb seda
vabatahtlikult. Isik vdib oma ndusoleku ka igal ajal tagasi votta.

Andmed, mida kaitstakse, on isikuandmed, mis sisaldavad mis tahes teavet tuvastatud voi
tuvastatava flUsilise isiku kohta, arvestades, et tuvastatav isik on isik, keda saab otseselt voi
kaudselt tuvastada, eelkdige isikukoodi pohjal voi Uhe vdi mitme tema fldsilisele,
fUsioloogilisele, vaimsele, majanduslikule, kultuurilisele voi sotsiaalsele identsusele omase
joone pdhjal®. Andmed vdivad olla rohkem v&i vdhem delikaatsed, aga kdik andmed
tuvastatud isikute kohta on seaduse mdistes isikuandmed ja neid tuleb t66delda ettenahtud
korras. Andmekaitse seaduste eesmark on eelkdige tagada kord andmete tootlemiseks -
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mitte seda takistada. Andmed on olulised Uhiskonnale, aga neid tuleb kasitleda nii, et
tagataks nende korrektsus ja valditaks mitte-eesmargiparast voi isegi kahjustavat kasutust.

Enamiku riikide andmekaitseseaduses on eraldi dra toodud, mida peetakse silmas
delikaatsete isikuandmetega. ELi direktiivis 95/46/EU nimetatakse eraldi selliseid
isikuandmeid, mis paljastavad rassilise vdi etnilise paritolu, poliitilised vaated, usulised vOi
filosoofilised veendumused, ametiiihingusse kuulumise, tervislikku seisundit vdi seksuaalelu’.
Tapse definitsiooni delikaatsete isikuandmete kohta kehtestab iga riik ise nii seadusandluses
kui ka kohtupraktika kaudu ja sellest tulenevalt on naha kultuurist ja ajaloost tingitud
riikidevahelisi erinevusi®.

PRIVAATSUSOIGUS INIMOIGUSENA

URO 1948. aasta inimdiguste (lddeklaratsioon® ning 1950. aasta Euroopa inimd&iguste ja
pdhivabaduste kaitse konventsioon (EIOK)!® hdlmavad privaatsusdigust vdi eraelu
puutumatust, mis on jatkuvalt aluseks andmekaitsele. Ka regionaalsed inimdiguste
konventsioonid valjaspool Euroopat sisaldavad sarnaseid Oiguseid. Esimene oluline
inimdiguste dokument, kus nimetatakse otseselt andmekaitset, on ELi pohidiguste harta, mis
kuulutati valja 2000. aastal ja tehti oiguslikult siduvaks ning osaks ELi aluslepingutest
2009. aastal joustunud Lissaboni lepinguga. Pdhidiguste hartas on andmekaitse eraldi valja
toodud artiklis 8, kuna aga l(ldine privaatsuse kaitse on ka olemas, artiklis 7. Varem on
andmekaitset toetatud ainult privaatsusdiguse artiklite kaudu. ELi pdhidiguste harta
artikkel 8 annab Oiguse saada juurdepaas ning ka parandada andmeid enda kohta. Lisaks
satestab see artikkel, et peab olema loodud soltumatu amet, mis tegeleb andmekaitse
jarelevalvega (nagu see on satestatud ELi direktiivis andmekaitse kohta)!?.

® Direktiivi 95/46/EU artikkel 2. Mitmed andmekaitsesiused, eelkdige ELis aga ka mujal, kasutavad sagest
terminoloogiat.

" Direktiivi 95/46/EU artikkel 8.

® Vastav sate Eesti isikuandmete kaitse seaduses:

8§4. Iskuandmed

(1) Isikuandmed on mis tahes andmed tuvastatutlvastatava fuusilise isiku kohta, sdltumata sgllmillisel kujul
vBi millises vormis need andmed on.

(2) Delikaatsed isikuandmed on:

1) poliitilisi vaateid, usulisi ja maailmavaateligeendumusi kirjeldavad andmed, vélja arvatud aedrseadusega
ettenahtud korras registreeritud eradiguslike jdiiiste isikute likmeks olemise kohta;

2) etnilist paritolu ja rassilist kuuluvust kirjgavad andmed,;

3) andmed terviseseisundi v8i puude kohta;

4) andmed parilikkuse informatsiooni kohta;

5) biomeetrilised andmed (eelk8ige sdrmejéljespasajilje- ja silmaiirisekujutis ning geeniandmed)

6) andmed seksuaalelu kohta;

7) andmed ametithingu liikkmelisuse kohta;

8) andmed suiteo toimepanemise vdi selle ohwailgeimise kohta enne avalikku kohtuistungit voi Sigkumise
asjas otsuse langetamist v6i asja menetluse I16pstam

® http://vm.ee/et/uro-inimoiguste-ulddeklaratsioon.

10 https://www.riigiteataja.ee/akt/78154.

1 K. Nyman-Metcalf (2014:2) ,The Future of Univerisalof Rights”: T. Kerikmée (toim.JProtecting Human Rights
in the EU,Springer, Heidelberg (21-35): Ik 28-30.
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Erinevalt ELi poOhidiguste hartast ei ole maailma tasemel konventsioonides vOi sarnastes
dokumentides andmekaitset eraldi valja toodud. Privaatsusdigus on aga olemas ja selle
alusel ka teatud andmekaitse. Mitmes maailma riigis puudub andmekaitseseadus ja kuigi
nendes riikides saab privaatsuseeskirjade abil teatud andmekaitset kohtute voi muude
institutsioonide kaudu rakendada, on siiski ndha, et niisugune kaitse on lldisem ja vahem
tohus kui riikides, kus asjaomane seadus on kehtestatud. Andmekaitse valdkonnas ei saa
raakida rahvusvahelistest (globaalsetest) standarditest, nii nagu seda saab teha naiteks
sOnavabaduse puhul, vaid sellised laiema ulatusega standardid piirnevad kisimusega,
millised olukorrad kuuluvad privaatsuse ehk eraelu puutumatuse kaitsealasse. Kuigi ELis
noutakse, et oleks loodud sOltumatu amet, kes vastutaks andmekaitse eest, ja kuigi
andmekaitse ameteid on ka mujal maailmas, ei saa siiski vaita, et see oleks universaalsetest
O0iguspdhimotetest tulenev ndue. Erinevusi isegi suhteliselt sarnaste digusruumide vahel on
ndha naiteks ELi ja Ameerika Uhendriikide vahel. Ameerika Uhendriikides puudub (ldine
andmekaitseseadus, reegleid luuakse eri valdkondades ad hoc. Kahel eri pohjusel on
andmekaitse USAs vahem tdhusam kui ELis. Esiteks on USAs sdnavabadus veel rangemalt
kaitstud kui Euroopas ja seetdttu on piirangud info kasutamiseks haruldased, isegi kui info
sisu vOib teatud maaral privaatsust riivata. Teine erinevus on hoopis muul pohjusel: kuna
puudub (ldine andmekaitseseadustik ja sdltumatu jérelevalve, siis on lihtsam riigi julgeoleku
parast piirata privaatsust.

Viimati nimetatud erinevust ELi ja USA vahel on margata lahkarvamustes andmevahetuse
kohta lennunduse alal, kus andmevahetus,'? mida ndudis USA selleks, et anda lendamisdigus
oma Ohuruumi, oli vastuolus ELi andmekaitse reeglitega. Alates 2000. aastate algusest on
seda teemat arutatud ja 2007. aastal jouti kokkuleppele, mida muudeti 2011. aastal.
Kisimus on pidevalt arutelu objektiks. Kuna moodne tehnoloogia on oma olemuselt
globaalne, tuleb digusruumi lle arutledes olla teadlik sellest, et kuigi saab viidata teatavatele
olemasolevatele universaalsetele Oigustele, on nende Uksikasjalikum rakendamine riikides
erinev. Rahvusvahelise avaliku diguse eripara on see, et puudub llemaailmne seadusandja,
seega on kokkulepped ainus viis, kuidas jouda rahvusvaheliste eeskirjade kehtestamiseni.

(Pohi)digus andmekaitsele on tuletatud Oigusest eraelu puutumatusele. Privaatsust ehk
eraelu puutumatust on késitletud olulistes rahvusvahelistes konventsioonides, nagu URO
inimdiguste lddeklaratsioon®® (artikkel 12)!* ja Euroopa inimdiguste ja pdhivabaduste kaitse
konventsioon (EIOK)' (artikkel 8)*. Privaatsusdiguse alla kuuluvad erinevad valdkonnad,
naiteks posti, telefonikdnede ja muu kommunikatsiooni salastatuse kaitse; kodu puutumatus;
kaitse laimu ja solvamise vastu; andmekaitse. Mida tapselt privaatsusdigus hdlmab, maarab
juhtumipdhiselt kindlaks kohus. Seos andmekaitse ja privaatsuse vahel viitab sellele, et
andmekaitse on oma olemuselt seotud just eraeluga ja digusega ise otsustada, kellega ja

2 PNRPassenger Name Record Data.

13 http://vm.eelet/uro-inimoiguste-ulddeklaratsioon.

14 Artikkel 12 Kellegi era- ja perekonnaellu, kodupuutumatussekigavahetusse ei tohi meelevaldselt sekkuda ega
teotada kellegi au ja head nime. lgaihel on dicamds: seaduselt kaitset sellise sekkumise voi téstakorral.

'3 hitps://www.riigiteataja.ee/akt/78154.

16 Artikkel 8 (1.) Igaiihel on Sigus sellele, et austataks temma @ perekonnaelu ja kodu ning korrespondentsi
saladust.

(2.) Voimud ei sekku selle diguse kasutamisse muidu kooskdlas seadusega ja kui see on demokraatli
Uhiskonnas vajalik riigi julgeoleku, Ghiskondlikurtalisuse vdi riigi majandusliku heaolu huvidesrratuse voi
kuriteo arahoidmiseks, tervise vdi kdlbluse voidiaaneste diguste ja vabaduste kaitseks.
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kuidas jagada enda eraeluga seotud andmeid. See seos piirab teatud maaral andmekaitset,
kuna need andmed, mis ei ole seotud eraeluga, vdi andmed, mille levitamine ei mdjuta
eraelu puutumatust, ei ole kaitstud juhul, kui neile ei ole tagatud kaitset konkreetsete
seadustega. Selliste andmete hulka voivad kuuluda naiteks ari- voi muu tédalase tegevusega
seotud andmed voi andmed, mis on kergesti kattesaadavad ja mida seetdttu ei peeta inimese
eraelu eriti palju mojutavateks. Privaatsusdiguse ja andmekaitse seos tdhendab ka seda, et
riikides, kus puudub andmekaitseseadus, vOi olukordades, mille puhul selline seadus eri
pohjustel ei kehti, vdib siiski olla olemas teatud andmekaitse, mis tugineb privaatsusdigusele.

Privaatsusbigus, nagu ka suurem osa inimdigusi, ei ole absoluutne, vaid seda vdib piirata
teatud olukordades ja naiteks teiste Oiguste parast. SoOnavabaduse ja privaatsuse
vahekorraga puutuvad kohtud tihti kokku.!” Kohtud peavad kaaluma (helt poolt pdhjuseid
teatud andmete avaldamiseks ning teiselt poolt seda, millist kahju selline avaldamine voib
isikule tekitada. Tuleb leida proportsionaalne lahendus, mille puhul on arvesse voetud nii
avalikkuse huve (kuhu kuulub vaba arutelu ja vdimalus saada igasugust teavet) kui ka
Uksikisiku huve. Demokraatlikes sdnavabadust austavates riikides on vahe piiranguid sellele,
mida meedias vOi mujal tohib avaldada. Eriti inimesed, kelledel on Uhiskondlik positsioon,
peavad taluma, et nende kohta tohib levitada ka negatiivset infot, teha karikatuure,
kritiseerida nende tegevust, valimust, tlusi jne.

Inimdiguste eesmark on kaitsta olulisi pohidigusi ja -vabadusi, eelkdige riigi voi muude
vOimuorganite vastu, aga tagada ka see, et riik loob siisteemi selleks, et Uksikisikud ei saaks
teiste Oigusi riivata. Privaatsuse valdkonnas on olemas kohtupraktikat naiteks Euroopa
Inimdiguste Kohtust (EIK). Kohtupraktikast on Uldiselt (iga diguse piirangu suhtes) teada, et
igasugune inimdiguste piirang peab olema seadusega reguleeritud, proportsionaalne ja
demokraatlikus Uhiskonnas vajalik. Seadused, mis ei ole proportsionaalsed ja vajalikud,
voivad rikkuda inimdigusi ning voib tekkida olukordi, kus ei ole vajalikke seadusi vdi neid ei
rakendata korrektselt. Moodsa meedia ja suhtlusvirkudega seoses vOib esineda mdlemat
probleemi: ebasobivad seadused (voi muud reeglid) voi puudulik digusraamistik. Kuna uute
tehnoloogiate puhul on sageli raske ette naha, kas ja kuidas saab teatud tegevust seaduste
ja muude reeglitega mojutada (kas jurisdiktsiooni kiisimuste tottu, selle tdttu, et on raske
rakendada olemasolevaid seadusi uutele ja keerukatele tehnoloogiatele, v6i muudel
pohjustel), siis esineb mitmeid olukordi, kus inimestel on tunne (mida valjendab ka avalik
arutelu), et olukord peaks olema reguleeritud, midagi peaks olema keelatud, teatud tegevust
peaks saama peatada jne - kuigi tegelikult digusslisteem ei oma selleks vajalikke vahendeid.
Demokraatlikes riikides, mis austavad inimdigusi ja pOhivabadusi, on siiski oluline, et see,
mis ei ole seadustega keelatud, on lubatud ja mitte vastupidi (et iga tegevus peaks olema
seadusega selgesonaliselt lubatud).

7 Riigikohus, digusteabe osakond, Eve Rohtmets jmhdusvabaduse ja eraelu puutumatuse tasakaabfar
Inimbiguste Kohtu praktikas. Kohtupraktika anaftjiBartu, marts 2014yww.riigikohus.ee
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PRIVAATSUSOIGUS JA ISIKUANDMETE KAITSE
EUROOPA LIIDU JA EESTI OIGUSES

EUROOPA LIIDU ANDMEKAITSEALANE OIGUS

ELi andmekaitse reeglid on esitatud Euroopa Parlamendi ja ndukogu 24. oktoobri 1995. aasta
direktiivis 95/46/EU Uksikisikute kaitse kohta isikuandmete tédtlemisel ja selliste andmete
vaba liikumise kohta'®. Direktiivi eesmark on kaitsta fiilisiliste isikute Sigusi ja vabadusi
isikuandmete tootlemisel ja tagada andmekaitse pohimdtete kehtestamisega nende (hine
kohaldamine liikmesriikides.

Direktiiv on hetkel (ile vaatamisel,’® eesmérgiga muuta reeglid moodsate tehnoloogiatega
rohkem sobivaks ning samuti tagada, et edaspidi ei oleks nii suuri erinevusi riikide vahel, kui
see mis hetkel on valja kujunenud. Viimati nimetatud pohjusel on plaanis kehtestada maarus
direktiivi asemel. Maarus, mis on otseselt rakendatav igas liikmesriigis, ilma et seda viidaks
siseriiklikkuse digusesse lle, tagab suurema Uhtsuse liikkmesriikide vahel.

Peamisele andmekaitsedirektiivile lisaks on mitu spetsiifiisemat Oigusakti, mis hdlmavad
andmekaitset teatud olukorras. Siia kuulub direktiiv 2000/31/EU infolihiskonna teenuste
teatavate Siguslike aspektide, eriti elektroonilise kaubanduse kohta siseturul?® ning direktiiv
2002/58/EU, milles kasitletakse isikuandmete toédtlemist ja eraelu puutumatuse kaitset
elektroonilise side sektoris®'.

ELis kehtib ka direktiiv 96/9/EU andmebaaside kohta,?? kuid see kéasitleb andmebaase ainult
autoridiguse seisukohast ja ei tegele andmekaitsega. Andmetega tegeleb ka direktiiv
2003/98/EU avaliku sektori andmete taaskasutamise kohta?’. See direktiiv mdjutab kaudselt
andmekaitse olukorda, kuna selles sdtestatakse, et avaliku sektori andmeid tohib kasutada
arilistel eesmarkidel, luues seega andmetest lisavaartust. Direktiiv viitab
andmekaitsedirektiivile ja ei loo uusi reegleid, selles eeldatakse, et andmed on kaitstud.
Lisaks on ka olemas NOukogu raamotsus 2008/977/]JSK kriminaalasjades tehtava politsei- ja
Oigusalase koostdd raames toodeldavate isikuandmete kaitse kohta ja muid mittesiduvaid
akte lihtsustamaks koostd6d liikmesriikide vahel.

'® Euroopa Parlamendi ja néukogu direktiilv 95/46/E24, oktoober 1995, iiksikisikute kaitse kohta isiidmete
tootlemisel ja selliste andmete vaba liikumise ko(@UT L 281, 23.11.1995, Ik 31).

9 http://ec.europa.euljustice/newsroom/data-primettews/120125_en.htm.

%% Euroopa Parlamendi ja ndukogu direktiiv 2000/31/BUjuuni 2000, infoiihiskonna teenuste teatavageidike
aspektide, eriti elektroonilise kaubanduse kohsztarul (direktiiv elektroonilise kaubanduse kohtBJT L 178,
17.7.2001, Ik 1).

2L Euroopa Parlamendi ja ndukogu direktiiv 2002/58/EP). juuli 2002, milles kasitletakse isikuandmtigtiemist ja
eraelu puutumatuse kaitset elektroonilise sideosisk(eraelu puutumatust ja elektroonilist sidesikév direktiiv)
(EUT L 201, 31.7.2002, Ik 37).

2 Euroopa Parlamendi ja ndukogu direktiiv 96/9/E(, harts 1996, andmebaaside diguskaitse kohta (EUA720,
27.3.1996, Ik 459).

3 Euroopa Parlamendi ja ndukogu direktiiv 2003/98/B@. november 2003, avaliku sektori valduses olegde
taaskasutamise kohta (ELT L 345, 31.12.2003, Ik 90)
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ELi kohtupraktikas on aastate jooksul olnud mitmeid kohtuasju andmekaitse kohta, mille
kaudu on loodud kindlamad raamid direktiivide tdlgendamiseks. Nende kohtuasjade kaudu on
ka selgelt ndha olnud, et eri liikmesriikides valitsevad erinevad arusaamad, mis on Uks
pohjus, miks ELi andmekaitsereform on vajalik. Eriti huvitav on otsus kohtuasjas C-131/12,
mis tehti 2014. aastal ja mis kasitles Oigust olla unustatud. Kokkuvottes otsustas Euroopa
Kohus, et Google peab maha votma oma otsingu tulemustest teatud info, mis voib isikutele
negatiivne olla, kui ei ole olulist pohjust avalikkuse huvides, et see info oleks kattesaadav.
Kuigi esialgu voib selline reegel tunduda andmekaitse ja privaatsuse pohimotetega kooskdlas
olev, on veidi sligavama anallilsi puhul margata erinevaid ohte. Naiteks on eraettevottel
Google vBimalus ajalugu kustutada. Et selline tegevus ei oleks liiga ulatuslik, on loodud (sna
range sisteem, mis olukordades saab taotleda andmete kustutamist. Liiga laiaulatuslik
andmete kustutamine ohustaks sdnavabadust ja inimdiguses sisaldavat 0Oigust otsida
informatsiooni ja omandada teavet, samas kui kustutamise nduded on vaga ranged, voib see
tdhendada, et selle tegevuse reaalne tahendus kaob. Lisaks kehtib selline slisteem peamiselt
ELis, kuna mujal maailmas ei ole silamaani sarnaseid otsuseid vastu vdetud ja Interneti
globaalse olemuse tottu vOib sama info mujalt katte saada. See voib tahendada ka, et
tegelikult ei ole ELi kohus muud teinud, kui tekitanud vale kindlustunde ebameeldiva
andmete ajaloo kustutamise vdimaluse suhtes, mis voib viia isegi selleni, et inimesed on veel
vdhem ettevaatlikud oma isiklike andmete levitamisel.

Andmekaitseseadustes ning ELi direktiivis on seletatud lahti terminid, mida kasutatakse
Oigusaktides. Andmed, mida kaitstakse, on isikuandmed, mis sisaldavad igasugust teavet
tuvastatud voi tuvastatava fldsilise isiku kohta, arvestades, et tuvastatav isik on isik, keda
saab otseselt voi kaudselt tuvastada, eelkdige isikukoodi pdhjal vdi (he voi mitme tema
flusilisele, fisioloogilisele, vaimsele, majanduslikule, kultuurilisele v0i sotsiaalsele
identsusele omase joone pdhjal**. Andmed vdivad olla rohkem v&i vahem delikaatsed, aga
kdik andmed tuvastatud isikute kohta on seaduse mdistes isikuandmed ja neid tuleb téddelda
seadustes ettendhtud korras.

Andmekaitse-reeglitele lisaks on ka teisi 0Oigusvaldkondi, mis mdjutavad andmetega
seonduvat, eriti moodsa IKT, naiteks suhtlusvdrgustikega seoses. Siia kuulub naiteks
tarbijakaitsebigus. Kuna e-kaubanduse ja e-teenuste puhul ei ole tehingute osapooled samal
ajal samas kohas - neil puudub isiklik kontakt —, on eriti tahtis, et tehingud on arusaadavad
ja tarbijad on teadlikud, millega nad eri tehingute kaudu ndustuvad. Eelkdige kuna e-
teenuste puhul on vdimalikud igasugused lisateenused, mis on ainult osaliselt seotud algse
teenusega, siis peab tagama vdimalikult kindlalt, et igasugune nodusolek on teadlik. Seda
saab teha naiteks ndudmise kaudu, et kasutustingimused on kattesaadavad ning et
veebilehel peavad inimesed kinnitama, et nad on tingimustega tutvunud. Lisaks on naiteks
ELis keelatud automaatselt valitud lisateenused, vaid ndutakse nende tellimiseks mingit
tegevust, mis kull tavaliselt piirdub ainult linnukese panemisega ettenahtud kohta veebilehel.
Tegelikult on muidugi vOimatu niisuguste meetmetega garanteerida, et isikud reaalselt on
teadlikud ning nende ndusolek on teadlikult ja vabatahtlikult antud. Samas on raske ette
kujutada, kuidas saaks Oigusslisteem seda muul viisil teha: 16puks on siiski isiku enda
vastutus oluline ja teadlikkust peab plldma suurendada hariduse, kampaaniate, meedia jms
kanalite kaudu.

** Direktiivi 95/46/EU artikkel 2. Mitmed andmekaitgeslused, eelkdige ELis aga ka mujal, kasutavad sagest
terminoloogiat.
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EESTI ANDMEKAITSE OIGUSSUSTEEM

Eesti pohiseadus

Eesti Vabariigi pohiseaduses on mitu paragrahvi privaatsuse eri aspektide kaitseks.
Paragrahvis 26 on satestatud perekonna- ja eraelu puutumatus ning paragrahvis 33 kodu
puutumatus. Paragrahvis 42. alusel Riigiasutused, kohalikud omavalitsused ja nende
ametiisikud ei tohi Eesti kodaniku vaba tahte vastaselt koguda ega talletada andmeid tema
veendumuste kohta. Kommunikatsiooni kanalite saladus on kirjas paragrahvis 43. Otseselt
on teabe ligipdas ja andmekaitse kindlustatud paragrahviga 44.

§ 44. Igauhel on digus vabalt saada uldiseks kasuteksisevitatavat informatsiooni.

Koik riigiasutused, kohalikud omavalitsused jande ametiisikud on kohustatud seaduses
satestatud korras andma Eesti kodanikule tema nddoftematsiooni oma tegevuse kohta, valja
arvatud andmed, mille valjaandmine on seadusegdakek ja eranditult asutusesiseseks
kasutamiseks mdeldud andmed.

Eesti kodanikul on 0Gigus seaduses satestatudakotutvuda tema kohta riigiasutustes ja
kohalikes omavalitsustes ning riigi ja kohalike ~@a@suste arhiivides hoitavate andmetega.
Seaduse alusel vdib seda Gigust piirata teisteastm diguste ja vabaduste ning lapse pblvhemise
saladuse kaitseks, samuti kuriteo tdkestamiseatagia tabamise vdi kriminaalmenetluses tde
valjaselgitamise huvides.

Kui seadus ei satesta teisiti, siis on kaesolpasagrahvi ldigetes kaks ja kolm nimetatud
digused vordselt Eesti kodanikuga ka Eestis vilbiadisriigi kodanikul ja kodakondsuseta isikul.

Oigus kontrollida enda kohta kéivat informatsiooni ehk nn informatsioonilise enesemé&éaramise
0igus on isikuandmete kaitse pohimotete alus.

Isikuandmete kaitse seadus ja muud digusaktid

Eestis on peamine andmekaitseseadus isikuandmete kaitse seadus, mis vodeti vastu
15. veebruaril 2007%°. Seadus sétestab isikuandmete tédtlemise tingimused ja korra, riikliku
jarelevalvekorra isikuandmete tdéotlemise lle ja vastutuse nduete rikkumise eest.

Seadus tugineb ELi direktiivile ja on sellega kooskdlas. Nagu eespool mainitud, on Uks ELi
andmekaitsereformi mote see, et peaks looma direktiivi asemel maaruse, mis oleks otse
kohaldatav liikmesriikides. Samas oleksid ka pdarast niisugust reformi mitmed pdohimotted,
mis on nii ELi kui ka Eesti diguses juba praegu olemas, jatkuvalt kehtivad.

Isikuandmete kaitse seaduse paragrahvis 1 on viidatud eraelu puutumatusele ning ka isiku
pohidigustele ja -vabadustele Uldisemalt.

» RT 2007, 24, 127.
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Seaduses on satestatud isikuandmete td6tlemise pohimotted, mida isikuandmete vastutav ja
volitatud tooétleja on kohustatud jargima. Oluline on ka, et vastutav isik oleks maaratud
(paragrahv 7). Andmete téotlemisel peab isikuandmete téoétleja jérgima peamisi andmekaitse
pohimotteid: seaduslikkuse, eesmargikohasuse, minimaalsuse ning kasutuse piiramise
pohimotet, samuti andmete kvaliteedi, turvalisuse ning individuaalse osaluse pdhimodtet.
Viimane pohimdte tahendab, et andmesubjekti tuleb teavitada tema kohta kogutavatest
andmetest, talle tuleb vdéimaldada juurdepaas tema kohta kaivatele andmetele ja tal on digus
nouda ebatdpsete voi eksitavate andmete parandamist. Seda Oigust on teiste seaduse
satetega tapsemalt rakendatud. Eesmadrgiparasuse ja kasutuse piiramise pohimotted
satestavad, et isikuandmeid v0ib koguda Uksnes méaératletud ja Oigusparaste eesmarkide
saavutamiseks ning isikuandmeid vOdib muudel eesmarkidel kasutada ainult andmesubjekti
nousolekul vdi selleks padeva organi loal.

Kuigi Uldiselt on isikuandmete téétlemine lubatud andmesubjekti ndusolekuga, on siiski ka
olukordi, kus andmeid saab tdddelda ilma ndusolekuta. Need olukorrad on seaduses ara
toodud (paragrahv 14), naiteks seaduses satestatud juhtudel voi seadusest tulenevate
Ulesannete taitmiseks, isikuga sOlmitud lepingu tditmiseks, Ullekaaluka avaliku huvi korral
jne.

Seaduse paragrahvis 5 satestatakse, mis on isikuandmete té6tlemine. Tekst on voetud ELi
direktiivist ja sdtestab, et tddtlemine on iga isikuandmetega tehtav toiming, sealhulgas
isikuandmete kogumine, salvestamine, korrastamine, sadilitamine, muutmine ja
avalikustamine, juurdepddasu voOimaldamine isikuandmetele, péaringute teostamine ja
valjavotete tegemine, isikuandmete kasutamine, edastamine, ristkasutamine, (hendamine,
sulgemine, kustutamine vO0i havitamine, vO0i mitu eelnimetatud toimingut, sOltumata
toimingute teostamise viisist ja kasutatavatest vahenditest. Teatud olukordade suhtes,
naiteks isiklikul otstarbel enda andmete tdétlemine, seadust ei kohaldata. Uldiselt on
definitsioon t66tlemise kohta nii lai, et see hdlmab igat andmete kasutamist.

Isikuandmete kaitse seadus annab vaga l(ldised suunised isikuandmete kaitsmiseks
(paragrahvid 25 ja 26). Tapsemalt on Eesti valitsusasutuste ja kohalike omavalitsuste poolt
kogutavate andmete turvataseme voi turvaklassi hindamine ja asjakohaste turvameetmete
maaramine ning rakendamine lepitud kokku erinevate Vabariigi Valitsuse méaarustega®.
Suuremates ja andmeturbega kokkupuutuvates ettevotetes rakendatakse vabatahtlikult voi
valdkonnapohistest Oigusaktidest ja ndudmistest tulenevalt monda rahvusvaheliselt
tunnustatud turbestandardit®’ ja -metoodikat. Andmete turvataseme méaramine on oluline ja
sellest sOltub, kuidas andmeid edaspidi kaitstakse. See tahendab, et see, kes otsustab eri
andmete (le, peab olema selleks padev.

Sideettevdtjate vastutus andmete eest tuleneb ka elektroonilise side seadusest?®
(10. peattikk andmete turvalisuse ja kaitse kohta). Sideettevdtjal on kohustus tagada

% Naiteks Vabariigi Valitsuse maarus infosuisteentidieameetmete siisteemi kohta (RT 1, 2007, 71, 440)
infoturbe juhtimise kohta (RT I, 19.03.2012, 4)dhélukorra seaduse alusel kehtestatud Vabariigisvae maarus
elutdhtsate teenuste infostisteemide ning nendegadsimfovarade turvameetmete kohta (RT I, 20.0B320).

% Naiteks EVS-IEC/ISO 27001 vms standardite perekondi
8 RT 12004, 87, 593.
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andmete kaitse ja toodelda neid nii, et ei rikuta andmekaitse pohimotteid. Isikuandmetega
seotud rikkumise korral on sideettevotja kohustatud sellest esimesel vdimalusel teavitama
Andmekaitse Inspektsiooni (paragrahv 102). Osalt on elektroonilise side seaduse eesmark
tagada, et sideettevotjad - kes puutuvad ju pidevalt kokku andmetega - tagaksid
andmekaitse pdhimdtete jargimise oma tegevuses. Elektroonilise side seadus sisaldab ka eri
andmete suhtes konkreetseid reegleid, naditeks kliendi asukoha andmete kohta
(paragrahv 105). Peamine reegel on, et sellised andmed peab enne tdétlemist muutma
anonllmseks, vastasel juhul peab olema andmesubjekti - kliendi - ndusolek andmete
tootlemiseks.

Lisaks on andmekaitset nimetatud eri maarustes, mis kasitlevad spetsiifilisi andmetddtiemise
susteeme.

Jarelevalve

ELi andmekaitseslisteemi (ks oluline osa on, et igal riigil peab olema andmekaitse
inspektsioon vO0i muu sarnane sdOltumatu amet, millel on pddevus tagada jarelevalve
andmekaitse olukorra (le riigis, kaasa arvatud valitsuse organite juures. Inspektsioon peaks
vOotma vastu kaebusi ning ka ise alustama uurimist ning lisaks on see tavaliselt organ, kes
annab lubasid andmete todétlemiseks - selle kaudu uurides kavandatavaid siisteeme. Ka
mitmes riigis valjaspool ELi on loodud andmekaitseametid, mis on mitmel juhul ELi reeglitest
eeskuju votnud. Samuti on voimalik, et mingi muu asutus, naiteks ombudsman, tegeleb ka
andmekaitsega. Oluline on, et jarelevalve on tohus ning et on selge, kuhu peaks pddérduma
andmekaitse probleemidega. Kuna ameti loomise eesmark on soovitada ja Opetada, kuidas
andmetega korralikult Gmber kaia, siis on ka oluline, et ameti tegevus oleks suures osas
avalik ja selle otsused ning soovitused kergesti kattesaadavad. Selle kaudu luuakse hea tava.
Ka probleemide korral juhtub sageli, et inspektsioon ei otsusta muud, kui et viitab
probleemidele ja soovitab, mida tuleks teha teistmoodi.

Eesti Andmekaitse Inspektsiooni pohimaaruses on satestatud inspektsiooni pohililesanded:

8 9. Inspektsiooni pdhitlesanded

Inspektsiooni pbhitlesanded on:

1) riikliku jarelevalve teostamine inspektsiocggévusvaldkonda reguleerivatest digusaktidest
tulenevate nduete taitmise Ule ja vajadusel riikikinni rakendamine;

2) osalemine oma tegevusvaldkonda puudutavatséigide valjatbotamisel ning ettepanekute
tegemine nende muutmiseks ja taiendamiseks;

3) osalemine oma tegevusvaldkonnaga seotud galigtrateegia ja arengukavade
valjatbotamisel,

4) oma tegevusvaldkonnaga seotud projektide dttestamine ja elluviimine, sealhulgas
osalemine rahvusvaheliste projektide ettevalmistahja labiviimisel,

5) osalemine oma tegevusvaldkonda puudutavataisaiaheliste toogruppide ja
organisatsioonide t606s.

Andmekaitse Inspektsioonil on nii jarelevalveosakond kui ka Uldosakond. Andmekaitse
ametite Uks tahtis roll on teadvustamine ning ennetav t66. Andmekaitse Inspektsiooni
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Uldosakond tegeleb teavitustdd, rahvusvahelise koosté® ja muu sarnase tegevusega®.
Otsused on veebis kattesaadavad koos juhistega ja lldise infoga eraelu kaitse ning avaliku
teabe kohta. Juhiseid on védga palju eri spetsiifiliste teemade kohta,3® naiteks infoturve ja
isikuandmete kaitse vaikeettevodttes voi isiklikud mobiilsed seadmed tédkeskkonnas. Juhised
ja otsused koos aitavad luua tdhusama andmekaitseslisteemi, mis peaks olema ka
mittespetsialistidele arusaadav.

Andmekaitse Inspektsiooni kodulehel on kattesaadav teave selle kohta, kuidas tuleb kaituda,
kui esitada kaebus andmete td6tlemise kohta®!. Samuti on esitatud erinevate pédrdumiste
ndidised koos selgituste, naidisvormide ja muu vajaliku informatsiooniga. Tekst on selge ja
ndidised aitavad isikutel esitada olulist infot. Inspektsiooni tegevus on suunatud rikkumise
Idpetamisele, nagu seda kodulehel kirjeldatakse. Teatud juhtumitel voib siiski olla vaja
poérduda kohtu poole. Andmete vaarkasutusest voib teavitada ka juhul, kui see otseselt
isikut ei puuduta. Kuigi vajalik info ja protseduurid on olemas ja neid on selgelt kirjeldatud,
puuduvad paljudel inimestel teadmised, mida peaks tegema andmete kaitseks, kui on hirm,
et isikuandmete tédtlemisega on probleeme®?. Inspektsioon saaks ehk rohkem teavitada
meedia ja muude sarnaste kanalite kaudu, aga sellele lisaks on raske ette ndha enamat, kui
inimesed ise ei otsi informatsiooni, mis on vabalt kdttesaadav.

LOPETUSEKS VAL!AKUTSETEST
ANDMEKAITSEOIGUSELE

Inimkonna ajaloos on toimunud pidevalt muutusi nii Ghiskonnas, tehnoloogias, praktilises
elus kui ka tOekspidamistes. Samas on viimastel aastakiimnetel need muutused olnud
kiiremad kui varem ja muutnud meie igapdevaelu suuremal maaral kui varasematel aegadel.
See tahendab vadljakutset diguste rakendamisele ja seadusandlusele. Keerulistel aegadel, kui
inimesed ei saa hasti aru, kuidas tegutseda pidevate uute tegevuste, tehnoloogiate ja
kontaktide taustal, oodatakse tuge valjastpoolt, kellegi vOi millegi poolt - naiteks
seadusandluse ja selle rakendamise poolt. Sellist suundumust on margata privaatsuse ja
andmekaitse valdkonnas, kus uued suhtlustehnoloogiad ja -meetodid on kindlasti toonud
kaasa uusi valjakutseid ja ohte. Samas on olemasoleval seadusandlusel raske nende
valjakutsete ja ohtudega toime tulla ja mitmel pdhjusel on keeruline luua uusi, sobivamaid
seadusi. Tegelikkuses on nii, et inimese enda vastutus on suurem just ajal, mil ta ootab
suuremat tuge.

Eestis, nagu enamikus ELi liikmesriikides, on eraelu seadusega kaitstud ning andmekaitseks
on loodud reeglid ning jarelevalveslisteemid. Sellest hoolimata andmeid kuritarvitatakse vOoi
need satuvad valedesse katesse. Kuigi teatud reforme on kindlasti vaja, et paremini
kajastada moodsaid tehnoloogiad, ei saa siiski vaita, et andmekaitsereeglistikuga oleks
suuremaid probleeme. Pigem on raske Ukskdik missuguseid reegleid rakendada nii kiiresti
muutuvas ning nii rahvusvahelises keskkonnas kui on seda naiteks moodsad

% http://www.aki.ee.

%0 http://www.aki.ee/et/eraelu-kaitse/juhised.

*! http://www.aki.ee/et/inspektsioon/poordu-inspektsibpoole.

%2 Seda naitas avaliku arvamuse kiisitlus, mis ondiées uuringu osa.
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suhtlusvorgustikud, eriti kuna inimesed kogu aeg oma kaitumise kaudu teevad
kattesaadavaks aina rohkem infot enda kohta aina suuremale ringile.

Nahtus, mida vdime ka labi ajaloo naha, on, et podlvkondadel on erinevad arusaamad ja
toekspidamised ning ka nende oskused on erinevad. Ka selles suhtes on hiljaaegu olnud
muudatused kiiremad. Andmekaitse ja privaatsuse osas tdhendab see seda, et noored
inimesed, kes on kasvanud (les interaktiivsete suhtlustehnoloogiatega, mille kaudu on vaga
palju isiklikku informatsiooni kergesti ja laialdaselt kattesaadav, ndevad privaatsust
teistmoodi kui vanemad inimesed. Seadusandlus ja selle rakendamine on loodud varasemate
tdekspidamiste alusel. Oigussiisteemi (ks llesanne on mdjutada inimeste kaitumist ja ka
nende arusaama Uhiskonnast ja selle reeglitest, kuid selline mdjutamine peab toimuma
mingil heal ja vajalikul eesmargil. Kisida tuleb, et kui inimesed ei nae ja ei tunneta ohtu, siis
kas neid tuleb siiski kaitsta?

Isiku enda vastutuse kontekstis on 0Oiguslikult oluline, kas on antud ndusolek mingiks
tegevuseks voi toiminguks ja kas see ndusolek oli vabatahtlik ja teadlik. On ka olukordi, kus
isegi ndusolekuga ei ole eri tegevused lubatud. Tegevus kui selline vdib olla keelatud kui
Uldiselt kahjulik voi professionaalse eetikaga vastuolus olev vb6i andmete kasutus voib riivata
kolmandate isikute privaatsust. Palju tavalisemad on aga olukorrad, kus formaalselt vdib kil
nousolek olla antud, aga tegelikult see ei olnud vabatahtlik ega teadlik. PGhjuseks voib olla,
et inimene ei saanud aru, millele ta ndusoleku andis, kuna olukord oli nii keeruline,
informatsioon puudulik voi inimesel puudusid reaalsed vdimalused adekvaatselt olukorrast
aru saada. Pdhjus vOib aga peituda ka hoopis selles, et kuigi inimene sai aru ja ei oleks
tahtnud anda ndusolekut, siis tegelikult ei olnud tal valikuvdimalust, kuna vastasel juhul -
noustumata teatud tegevusega - oleks jaanud ta ilma millestki muust, mis on tema jaoks
oluline. Naiteks on teenuseid, mille tarbimiseks peab olema Facebooki voi Twitteri konto, mis
tahendab, et nendest vorgustikest loobumine tdhendab ka teatud teistest teenustest
loobumist (nt teatud elektrooniliste ajakirjade jms Iugemine voi kommenteerimine).
Moodsate infotehnoloogiatega seoses tuleb esile mitmeid olukordi: nii olukordi, kus inimesed
ei saa situatsioonist aru, kuna tehnoloogia on nii kompleksne, kui ka olukordi, kus
tehnoloogiad on muutunud nii oluliseks, et nendest kdrvalehoidumine teeb elu nildisaja
Uhiskonnas vaga raskeks.

Isikute enda vastutus ei seisne mitte ainult selles, et ollakse teadlik eri kasutustingimustest
ja antakse ndusolek ainult selliseks andmete kogumiseks voi tédtlemiseks, mida tegelikult
ollakse valmis lubama, vaid seisneb ka selles, et praktiliselt kaitutakse nii, et minimeerib
riske, et kus andmeid ei saa kaitsta. Tihti leitakse probleemile pigem mitteelektrooniline
seletus, st probleem ei ole tehnoloogias, vaid selles, kuidas seda kasutatakse - kas voi
niisugune lihtne seletus, et keegi jattis ukse lahti ruumi, kus oli avatud tundlike andmetega
arvuti, v3i kaotas méalupulga koos andmetega*>.

Tehnoloogia voib hoopis tohustada andmete kaitsmist, nditeks selle kaudu, et annab marku,
kui andmeid vaarkasutatakse. Igal juhul peab andmekaitse aspekt olema infosiisteemide
hindamise osa nii selle kaudu, kuidas slsteem aitab tagada paremat andmekaitset, kui ka
selle kaudu, missuguseid vOimalikke ohte see esile toob ja kuidas nende vastu vdidelda

%3 Naited http://ico.org.uk/what_we_cover/handlingmpgaints.
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tdhusalt ja samas proportsionaalselt®. Viimasel ajal viidatakse tihti (sealhulgas uues ELi
andmekaitsemaaruses) “Privacy by Design” ehk “Ldimitud andmekaitse” pdhimodttele. Selle
pOohieesmark on, et andmekaitse peaks olema algselt sisse ehitatud IT-slisteemide disaini ja
arhitektuuri ning integreeritud &ritegevusse®.

Niisiis, kui tehnoloogia esitab (helt poolt uusi valjakutseid, siis v0ib see ka teiselt poolt riske
maandada. Kuigi identiteedi vargust esineb kogu maailmas, siis on see siiski kdige tavalisem
nendes riikides, kus puudub ({htne isikute identifitseerimise slisteem isikukoodi ja/voi
dokumendi abil. See tdhendab, et e-riik v0i elektroonilised andmebaasid ning ID-kaardid ei
pruugi kaasa tuua suuremaid ohte selles valdkonnas, vaid hoopis vastupidi. Andmevargusi
kasitlevate USA seaduste vordlevad uuringud on ndidanud, et tehnoloogia muudab sellised
vargused raskemaks, kuna teeb kurjategijate jaoks keeruliseks jduda soovitud tulemusteni®®.
Selliste meetmete hulka kuuluvad naiteks infoslisteemides tulemuilrid (firewalls), mis
piiravad valjastpoolt juurdepaasu ja kontrollivad vorguliiklust, loogilised juurdepaasudigused
ja toimingute logid tagamaks, et infoslsteemis ei saa volituseta andmeid muuta, jne. Osa
neist meetmetest aitavad kaitsta uute riskide eest, mida tehnoloogia ise on loonud.
Tehnoloogiat on aga vdimalik rakendada ka selleks, et teha toiminguid elektroonilises
maailmas hoopis turvalisemaks kui need on nn parismaailmas. Kill on see suhtumine palju
Uldistes hoiakutes kinni ja tekitab endiselt vastakaid arvamusi ning vaidlusi, nditeks Eestis
laialt kasutatav e-valimiste slisteem voi ID-kaart ei ole leidnud heakskiitu mdningates teistes
riikides.

Tehnoloogiate kasutamine ja automatiseeritud andmetéétius vdib anda lisaks teadmisi, mida
oleks vOimatu ilma nende abita saavutada, ja seega vOib rikkuda digustatud ootusi andmete
todtlemise ulatuse ja eesmargipdarasuse suhtes. Illustratsiooniks: kui isik naiteks jalutab
sObraga tdnaval ja s66b jaatist, on igal mdéddaminejal voimalik saada infot: mis tal seljas on,
mis jaatist ta s00b, kellega raagib, kuidas valja ndeb ja vdib-olla ka seda, millest ta raagib.
Kui isik ei taha, et seda kdike teada saadaks, peab ta muutma oma kaitumist. Ei saa ju
nouda, et inimesed ei tohi vaadata, mis avalikus ruumis toimub. Samas on digustatud ootus,
et magamistoas - isegi kui see on Ulrikorter voi hotellituba - voi riietusruumis ei ole
kaameraid ega modddaminejatel vaba vaade. Samu pohimoOtteid peab rakendama
elektroonilises keskkonnas. Siinkohal tuleb aga silmas pidada, et tehnoloogiad (nditeks nn
ndotuvastuse (face recognition) tehnoloogia, mida kasutab nt Facebook®”) v&imaldavad
tanaval jalutavast inimesest rohkem teada saada kui ainult niisama vaadates. Tuleb
anallisida, kas selline teadmine voib kuidagi isikut ja tema privaatsust riivata, ja kui see on
nii, siis kaaluda, kas seda saab takistada. Sellist anallsi kill tehakse juba mitmeid aastaid
nii akadeemilises ja Uldises arutelus, ettevotted ise kui ka teatud maaral kohtud, aga siiski

% Naide uuringu kohta: ,Opinion of the European DBt@tection Supervisor on the Proposals for a Reigul
establishing an Entry/Exit System (EES) and a Re@n establishing a Registered Traveller PrograntiRiEP)”,
18 July 2013.
https://secure.edps.europa.eu/EDPSWEB/webdav/sigtaishared/Documents/Consultation/Opinions/203-8Y1-
18_Smart_borders_EN.pdf.

% Lsimitud eraelukaitse pdhimétete kohta loe tdpdema
http://www.privacybydesign.ca/content/uploads/208%7foundationalprinciples-estonian.pdf.

%M. Anandarajan, R. D"Ovidio, A. Jenkins (2013) ,&gifiarding consumers against identity-related fraud:
examining data breach notification legislation tigh the lens of routine activities theoryfiternational Data
Privacy Law2013 Vol. 3, No. 1 (51-60): Ik 53.

37 vaata vaidluse kohta ldahemalt naiteks: http://wilreguardian.com/technology/2014/may/04/facial-rexdtion-
technology-identity-tesco-ethical-issues.
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peab nentima, et ei ole veel lldist tunnustatud arusaama tehnoloogia rakendamise piiride
kohta.

Infotehnoloogia on toonud kaasa uhiskonnas suuri muudatusi mitmes vallas; (ks enim
mdjutatud ala on meedia. Nii ajalehtede kui ka ringhdélingu ja ka laiemalt ajakirjanduse kui
elukutse jaoks on moodne meedia ja selle otsekohesus ning globaalne levik tdhendanud
taiesti uut tegelikkust. Privaatsust mdjutab see mitmel moel, naiteks selle kaudu, et enam ei
saa arvestada riigipoolse regulatsiooni (ringhdaling) vOi eneseregulatsiooniga (peamiselt
trikimeedia) ja ajakirjanduse professionaalse eetikaga, et luua raame selleks, mida tohib
meedias naidata ja kuidas. Tavalised inimesed saavad reaalajas levitada infot tlemaailmselt
vaga vahese kulu ja todga. Sonavabadusele voib see olla vaga hea, kuna iha enam infot
levib Gha enamatele inimestele, aga samas toob see esile teravamalt kui kunagi varem koik
need olukorrad, kus sOnavabadus ja muud inimdigused ja -vabadused - eelkdige
privaatsusdigus - voivad olla vastuolus.

Tehnoloogiad on muutnud seda, kes on olulised osalised olemasolevate reeglite
rakendamisel. Meedia suhtes on juba mainitud, kuidas osalejate ring on palju suurem ja
ebamé&arasem kui ainult mdned aastakiimned varem. Uldiselt ja peaaegu igas iihiskonnas ja
suuremas osas maailma riikides on lisaks toimunud veel see muudatus, et erasektoril on
vaga suur roll. Interneti teenusepakkujad, kes on olulised ju selleks, et suur osa tanapdeva
riigist l(ldse toimida saaks, on suuremalt osalt eraettevotted. Olulised suhtlusvorgustikud
kuuluvad erafirmadele. Olukord infotehnoloogia vallas ei ole ainulaadne, kuna ka naiteks
transpordi- ja energeetikavaldkonnas on palju enam eraettevotlust kui umbes 30 aastat
tagasi ja nii on see suuremas osas maailmast. Eraettevotted on (ldiselt efektiivsemad,
suudavad kiiremini ja tOhusamalt wuuendusi labi viia ja pakuvad valikuvdimalusi
Uksikisikutele, nii et seda arengut tuleb tervitada. Samas tdhendab see ka valjakutseid
Oigusslisteemile, kuna riigid peavad suutma rakendada tdhusalt digusnorme ettevotete
vastutuse suhtes ning suutma ka véltida, et teatud ettevotted muutuvad nii vdimsaks, et
saavad negatiivselt turgu mdjutada ja seelabi piirata neidsamu eeliseid, mida turg endaga
kaasa toob. Eriti keeruline voib 0iguslik olukord olla selleparast, et suured ettevotted on tihti
rahvusvahelised ja tekivad jurisdiktsiooni kiisimused.

Loetletud teemad tdhendavad, et andmekaitse ja privaatsuse kaitse niluldisaegses
korgtehnoloogilises (ihiskonnas on keeruline ja ei ole imekspandav, et seda arutatavad vaga
palju Ulemaailmselt, nii poliitikud, teadlased, kodanikulihiskond ja ka meedia esindajad.
Debatist on ka nadha, et ei ole mingit Uhtset vastust, kuidas nende eri valjakutsetega
tegeleda, vdi isegi selgeid suundi. Huvitav ndide selle kohta on ELi kohtuotsus Google’i vastu,
mis kasitles Oigust olla unustatud, mille taustaks on privaatsuse kaitse ja mille suhtes on
mitmed inimdiguste organisatsioonid vaga kriitilised, kuna kardavad, et see ohustab
sdnavabadust.

Tuleb arvestada sellega, et inimesed ei ole nii teadlikud kui nad peaksid olema, et tdeliselt ja
pikaajaliselt hinnata ohte andmekaitsele, mis vdivad suhtlusvorgustike ja moodsa meedia
kaudu esile kerkida. Selleparast on raske ainult isiku enda vastutusele tugineda. Samas on
oluline mitte ile hinnata, mida saab seadusandluse abil teha. Qigussiisteemi kaudu saab
naiteks luua raamistiku ettevotete vastutusele, kehtestada teatud tingimused ettevotete
tegevuse jaoks, et see oleks nii ohutu kui voimalik, ja juhuks, kui midagi laheb valesti, siis on
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meetmeid sellega tegelemiseks. Aga Oigus koos ametliku jarelevalvega on ainult (ks osa
terviklahendusest. Siia tervikpilti kuulub kindlasti ka uus viis, kuidas hinnatakse privaatsust:

moodne tehnoloogia ei pea tahendama privaatsuse [0ppu, aga selle Umberhindamist
tédhendab see kindlasti.
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