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MEETOD JA VALIM

Uuringu ,Privaatsusdigus inimdigusena ja igapdevatehnoloogiad® empiirilise materjali
aluseks on (le-eestiline kisitlus. Kuigi eespool toodud kirjanduse osa rohutab
privaatsuse subjektiivsust ja kontekstitundlikkust, on tehtud siiski mitmeid katseid
privaatsustaju kisimustike abil uurida. Soovides kilisimusi koostades jaada klisimuste
mdistliku arvu piiresse, olime sunnitud tegema mitmeid raskeid valikuid ning palju olulisi
teemasid valja jatma. Seetdttu ei saanud me kisida kdike paris sellises tehnilises
detailsuses voi kontekstitundlikkuses nagu oleksime ideaalis soovinud. Kisitlus viidi labi
omnibuss-uuringu raames, mistottu on inimesed vastanud ankeedile muude teemade
vahel ning see vdib olla mdnevorra mdjutanud nende vastamist. Ankeet on tervikuna
esitatud 1. lisas.

Hoolimata sellest, et ankeeti koostades on pulitud lédhtuda vdimalikult neutraalsest ja
mitmekulgsest privaatsuse kasitlusest, on ankeedi puhul Uldiselt siiski eeldatud, et
inimesed tajuvad erinevaid uusi tehnoloogiaid privaatsust riivavate ja ohustavatena. Nii
ei ole ankeedis esitatud kisimust, kas uued tehnoloogiad annavad voimalusi
privaatsuseks, vaid pigem uuritakse, mil maaral tajutakse uusi tehnoloogiaid ohtlikena ja
privaatsust riivavatena. Selline kiisimuse pistitamine voib kallutada vastajaid monevorra
kriitilisemalt hindama ohtu ja probleeme, kuid kuna vastusevariandid vdimaldavad ka
neutraalseid ja probleemi Uletdhtsustamisele osutavaid vastusevariante, siis loodame, et
vastajaid pole siinkohal suunatud rohkem kui hadavajalik.

Peame oluliseks veelkord eraldi valja tuua, et uuringu keskmes on tajutud oht
privaatsusele, mitte objektiivhe privaatsuse rikkumine, ja et selle uuringu tlesanne ei ole
maarata kindlaks, kas mingi olukord on privaatsuse rikkumine vdi mitte. Kuna
privaatsuse puhul on piiride tdmbamine vaga problemaatiline, tahame teada, kuidas
inimesed privaatsustemaatikat enda jaoks motestavad.

VALIM JA KUSITLUSTOO

Valimi koostas ja kusitlustéd viis labi Turu-Uuringute AS, kes on koostanud ka uuringu
tehnilist t6dd kirjeldava osa. Uuringu dldkogumi moodustavad Eesti Vabariigi alalised
elanikud vanuses 15 aastat ja vanemad, kellest kdesoleva uuringu kdigus analttsiti 15-
74aastaseid vastanuid. Valimi suurus on 1000 inimest.

Vastajad leiti juhuvaliku alusel, et tagada koikide Eesti maakondade ja asulatlilpide
proportsionaalne esindatus kusitlusvalimis. Valimi territoriaalne mudel on koostatud Eesti
Statistikaameti rahvastikustatistika andmebaasi alusel. Juhuvaliku esimeses etapis leiti
100 valimipunkti Ule Eesti ja teises etapis igas valimipunktis konkreetsed
intervjueeritavad. Valimipunktide asukohad maakonniti ning asulattldpide suhtes on
paika pandud, toetudes elanikkonna reaalsele jagunemisele. 100 valimipunkti
kasutamine elanikkonna kisitluste puhul tagab kisitluspunktide piisava hajutatuse Eesti
territooriumil.

Aadressi valikul rakendati lahte-aadressi meetodit, mille puhul antakse igale kusitlejale
ette juhuslikult valitud aadress esimese kusitluse labiviimiseks. Edasi liigutakse kindla
sammu alusel - iga kolmas korter vdi iga teine eramaja - et tagada valikusse sattunud
elupaikade juhuslikkus.
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Vastajate valikul rakendati nn noorema mehe reeglit, mis ndeb ette, et esimesena
palutakse intervjuud noorimalt kodusolevalt meesterahvalt, kes on vahemalt 15aastane.
Kui mehi kodus ei ole, eelistatakse noorimat naist.

Kisitlusmeetodina kasutati silmast-silma personaalkisitlust standarditud ankeedi abil.
Kusitlused viidi labi vastajate kodudes eesti ja vene keeles. Kisitlustéds osales 60
vastava ettevalmistuse saanud Turu-uuringute AS-i kdisitlejat. Kusitlus viidi abi
ajavahemikul 27. mai kuni 15. juuni 2014 (Tabel 1).

Kisitlusto6 kontrollimiseks saadeti valja 100 kontrollkirja, et selgitada, kas koik
kUsitlejad ka reaalselt esitatud aadresse kilastasid ja klsitluse taies ulatuses labi viisid.

Tabel 1. Ulevaade kiisitlustéost

Labiviidud kusitlused 1010
Kllastatud aadressid 5371
Korduvvisiite 1625
Peres ei ela sihtrihma kuuluvaid | 401
inimesi

Kontakt puudub 2466
Sihtriihma kuuluv inimene ei olnud | 45
kodus

Keelduti kontaktist 476
Sihtisik keeldus kusitlusest 973

Kuna tegu on omnibuss-uuringuga, siis ei ole voimalik kisitlusest keeldumisi tdlgendada
sellega, et inimesed ei tahtnud konkreetselt privaatsuse teemal olevatele kisimustele
vastata ja keeldujate arv naitaks seeldbi kuidagi suhtumist teemasse. Pigem olid
keeldumise pOhjused toendoliselt muud - ebasobiv kisitluse aeg, kiisitluse mahukusest
tulenev suur ajakulu vastaja jaoks vms.

Uuringuandmete té6tlemiseks kasutati andmetdoétlusprogrammi SPSS 11.5 ja hilisemaks
analiiiisiks TU (hiskonnateaduste instituudi juures andmetéétiusprogrammi SPSS 20.
Parast kusitluse 10ppemist vorreldi kisitletute sotsiaaldemograafilist koosseisu valimis
ettendhtuga ja teostati kadude tasandamiseks andmete kaalumine teoreetilise mudeliga
vastavaks. Kaalumisel arvestati soo, vanuse ja piirkonna tegurit.

Kogu andmebaasist voeti vaatluse alla 15-74aastased vastanud kui antud uuringu
sihtrihm. Teostati eraldi andmete kaalumine vastavalt sihtrihma teoreetilisele mudelile.
Vastanute I6plik arv oli 959. Uuringu tulemused on laiendatavad kogu Eesti vastavas
eas elanikkonnale, veaprotsent ei Ulleta 3,09%. Vastajate kohta annab detailsema
Ulevaate Tabel 2.
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Tabel 2. Valimi kirjeldus

—

Vastanute | %

arv valimist
Sugu
Naine 500 52
Mees 459 48
Vanus
15-24 141 15
25-34 189 20
35-49 246 26
50-64 256 27
65-74 127 13
Rahvus
Eesti 655 68
Muu 304 32
Haridus
Alg- voi pohiharidus 159 17
Kutse, kesk, keskeri 555 58
Korgharidus 245 26
Piirkond
Tallinn 299 31
Pohja-Eesti 159 17
Ida-Virumaa 111 12
Laane-Eesti 108 11
Kesk-Eesti 71 7
Louna-Eesti 211 22
Pere sissetulek iihe pereliikme kohta
kuni 200 € 59 6
201-300 € 105 11
301-400 € 215 22
401-500 € 93 10
501-650 € 85 9
651+ € 116 12
Perekonnaseis
Abielus, vabaabielus 525 55
Lahutatud, elavad lahus | 122 13
Lesk 68 7
Vallaline 243 25
Sotsiaalne staatus
Ettevotja, juht, | 179 19
tippspetsialist
Keskastme spetsialist 219 23
Oskustdoline, operaator | 153 16
Muu toéotav 56 6
Opilane, ilidpilane 84 9
Pensionar 188 20
Muu mittetodtav 80 8
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EESTLASTE DIGIMEEDIA KASUTUSE ULEVAADE

Kuna aruande fookuses on igapdevatehnoloogiad, siis esitame siinkohal valimikirjelduse
juures ka luhililevaate Eesti inimeste tehnoloogia kasutamise harjumuste kohta, ldhtudes
eelkdige kdusitluse tulemustest. Viimase kuu jooksul on internetti kasutanud 83%
kUsitletud inimestest (72% tana, eile, 9% viimase nadala jooksul, 2% viimase kuu
jooksul). Statistikaameti 2014. aasta I kvartali andmete pd&hjal oli internetikasutajaid
Eestis 84% (Infotehnoloogia leibkonnas: IT32, 2014), seega on tulemused vaga
sarnased. 3% kdusitletuist vastas, et varem kasutasid nad internetti, kuid enam mitte,
ning 13% ei ole kunagi internetti kasutanud. Koige aktiivsem vanusegrupp on
ootuspdraselt nooremad:

- 16-24aastastest kasutab internetti’ 100% (Statistikaameti uuringu kohaselt
99,5%);

- 25-34aastatestest 99% (Statistikaameti uuringu kohaselt 98,8%);

- 35-49aastastest 93% (Statistikaameti uuringu kohaselt 35-44aastaste seas
96,1%);

- 50-64aastatest 72% (Statistikaameti uuringu kohaselt 45-54aastaste seas
86,4% ja 55-64aastaste puhul 70,1%);

- 65-74aastastest 39% (Statistikaameti uuringu kohaselt 44,4%).

Internetti kasutatakse enim siile- ja lauaarvutiga, pooled internetikasutajatest teevad
seda nutitelefoniga (Joonis 1).

Milliste vahenditega Te internetti kasutate (tihti, monikord, harva)?
90
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Joonis 1. Interneti kasutamise vahendid kiisitletute seas (n = 799)

|n

! Liitsime kokku kiisimuse ,Millal Te viimati internetti kasutasite” vastused ,tédna, eile”, ,viimase nadala jooksul” ja ,viimase
kuu jooksul”. Me ei arvestanud siinkohal internetikasutajate sekka 1% vastanutest, kes (tlesid, et on internetti kasutanud
mani kuu tagasi, kuna nii pika intervalliga internetikasutuse puhul ei radgi me tegelikust internetikasutusest.
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Joonis 2 nahtub, et kuigi Uldiselt kasutatakse internetti (htviisi, on inimeste internetis
veedetud aeg sisustatud vaga erinevat liiki tegevustega. Enam on inimesi, kes kasutavad
internetti meedia tarbimiseks ja suhtlemiseks (vastavalt 9% ja 16% vastanutest
internetti sel eesmargil ei kasuta), kuid teiste tegevuste puhul on erinevus suurem.

Kui palju aega iihes paevas keskmiselt kulub Teil internetis jargmiste
tegevuste peale?

100% -
90% -
30% -
70% -
60% -
m Ei oska delda
50% - 1 Ei kasuta internetti selleks
40% - m Ule 6 tunni
W 4-6 tundi
30% -
W 2-4 tundi
20% 1 m 1-2 tundi
10% -~ m 31-60 min
0% - : : : B Kuni 30 min

5 5
< o & & & N
& L AN N ..;\Qo
G & & S“ L
69’2- & Q,e' )
& @‘3@ 'é\
N
&
‘OQQ\

Joonis 2. Internetis veedetud aeg tegevuste kaupa (% internetikasutajatest, n = 799)

Erilaadsed kogemused internetis annavad kindlasti alust ka erinevateks hinnanguteks
privaatsuse klsimustes, kuna nii selle ankeedi tulemused kui ka muu maailma kogemus
naitab, et mida véhem on inimesel endal kogemusi ja kokkupuudet konkreetse teemaga,
seda konservatiivsemalt ta nahtusesse suhtub ning kriitilisemalt seda ka hindab.

Inimeste internetikasutuse aktiivsuse ja internetis tehtavate tegevuste variatiivsuse
pdhjal Uldistades® on vdimalik vélja tuua kolme liiki internetikasutajat: interneti
mittekasutaja, aktiivne internetikasutaja (teeb palju erinevaid tegevusi, kulutab rohkem
aega) ja tagasihoidlik internetikasutaja (vahem tegevusi, vdéhem aega).

2 Viisime 13bi kaheetapilise klastrianallisi, kus esmalt moodustati kuus klastrit aktiivsuse ja tegevuste variatiivsuse pohjal
ning seejarel grupeeriti klastrid. Kuuese klasterlahendi kasutamise otstarbekus antud juhul ldhtus olemasolevast
varasemast teooriast (Kalmus, Keller ja Pruulmann-Vengerfeldt 2009, Pruulmann-Vengerfeldt 2006).
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Internetikasutajate puhul on selgelt naha erinevused selles, kui palju aega nad kulutavad
keskmiselt erinevate tegevuste jaoks. Kdige suurem erinevus ilmneb meelelahutusele
kulutatavas ajas (Joonis 3).

Kui palju aega iihes pdevas keskmiselt kulub Teil internetis jargmiste
tegevuste peale? (vahemik-skaala 1 = kuni 30 minutit ja 6 = iile 6 tunni)

M Aktiivne internetikasutaja M Tagasihoidlik internetikasutaja

4,00
3,50
3,00 -
2,50 -
2,00
1,50 -
1,00 -
0,50
0,00 -

Joonis 3. Erinevused aktiivsete internetikasutajate ja tagasihoidlike internetikasutajate poolt
erinevatele tegevustele keskmiselt kulutatava aja mahus (n = 799)

Tanases internetis on suur osa tegevustest seotud sotsiaalvorgustikega ning just seal
tekib tavainimese jaoks tihti olukordi, mida vdidakse tajuda ohuna oma privaatsusele.
Seega palusime inimestel vastata, milline vaidetest kirjeldab nende
sotsiaalmeediakasutust kdige paremini, pakkudes valja viis vastusevarianti, millest kolm
on seotud erineva kasutusega - aktiivne sisulooja/tarbija, tagasihoidlik sisulooja ning
hiilija ehk /urker (Andrews 2003) - ja kaks mittekasutusega (on konto, mida pole ammu
kasutanud, ning pole kontot).

Sotsiaalmeedias on konto 72% vastanud internetikasutajatest ning oma kontot kasutab
66%, mida on margatavalt rohkem vorreldes paari aasta taguste andmetega - 2012.
aastal Utles end sotsiaalmeedias suhtlevat 56% eestlastest (Eurostat news release
2012). Teisalt aga oli 2014. aasta I kvartalis Statistikaameti uuringu kohaselt
sotsiaalmeedia kasutajaid 60% internetikasutajatest (Infotehnoloogia leibkonnas: IT38,
2014). Statistikaameti uuringu madalam tulemus voib tuleneda sellest, et sotsiaalmeedia
kasutus oli vaid Uks paljudest internetis tehtavatest loetletud tegevustest, kdesolevas
uuringus esitatud kisimus aga puudutab konkreetselt seda tegevust.
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51% kaesolevas uuringus osalenud netikasutajatest loob ise sotsiaalmeedias sisu, 15%
tegutseb jalgijana, 6%-l on konto, kuid nad pole seda ammu kasutanud, 2% ei osanud
kisimusele vastata (Joonis 4). Ootuspdraselt on aktiivseid sotsiaalmeedia kasutajad
kdige rohkem nooremas vanusegrupis ning vanuse kasvades aktiivsus langeb:
sotsiaalmeediat kasutab ja loob selle sisu (aktiivselt vOi tagasihoidlikult) 81% 15-
24aastastest, 60% 25-34aastastest, 47% 35-49aastastest, 29% 50-64aastastest ning
27% 65-74aastastest.

Milline jargnevatest viidetest iseloomustab koige paremini Teie
sotsiaalmeedia kasutust?

M ei kasuta Uhtegi sotsiaalmeedia
kanalit

B on konto, kuid pole seda ammu
kasutanud

M on konto, kuid ma ei loo sisu, vaid
vaatan, mida teised teevad

M osalen tagasihoidlikult, postitan
infot, pilte jms harva

m osalen aktiivselt ise regulaarselt
sisu luues (infot, pilte jms
postitades)

M ei oska oelda

Joonis 4. Sotsiaalmeedia kasutamise viisid (% internetikasutajatest, n = 799)

Mitmel moel sotsiaalmeedias osalemine naitab Ghelt poolt, et kuigi me seostame paljusid
potentsiaalselt privaatsust riivavaid olukordi ennekdike sotsiaalmeedia kasutusega, siis
paljud inimesed on arendanud sotsiaalmeedia osalusjalgimises (Albrechtslund 2008)
tegutsemiseks vélja passiivseid kaitsestrateegiaid: jalgitakse teisi ja luuakse ise vahe
sisu. Erinevad uurijad on valja toonud, et online-keskkondades on sellistel minimaalsel
sisuloomel ja kasutajaaktiivsusel pdhinevatel strateegiatel ka miinuspool - sdprussuhete
alal hoidmisel, sailitamisel ja edasiarendamisel on enda kohta info avaldamisel oluline
roll (Marwick, Murgia-Diaz ja Palfrey 2010, Larsen 2007). Loomulikult v3ib olla, et teatud
hulk niimoodi vastanutest ei kasuta sotsiaalvorgustikke sOprussuhete alalhoidmiseks,
vaid selle keskkonna funktsioon on nende jaoks teistsugune.

Teiselt poolt aga vOib tagasihoidliku kasutuse taga olla ka ebakindlus, mis tuleneb
puudulikust  oskusest  sotsiaalmeedia keskkondade kasutamisel. Eestlastest
sotsiaalmeedia kasutajad muudavad kill vdrreldes ELi keskmisega aktiivsemalt
sotsiaalmeedia keskkondade privaatsusseadeid endale sobivaks (60% Eestis, 51% ELis),
kuid teisalt tunnistavad nad sagedamini, et ei tea naiteks, kust leida erinevate teenuste
privaatsus- ja kasutamistingimusi, v0i ei tea, et sellised tingimused (ldse eksisteerivadki
(Eurobaromeetri eriuuring 2011).
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EKSPERTIDE FOOKUS-GRUPID

Et saada uuringule eri etappides konstruktiivset kriitikat, vaartuslikke markusi ja
tdiendusi, viisime labi kaks ekspertide fookus-grupi arutelu, mis toimusid mais ja
oktoobris 2014. Ekspertidena olid kaasatud eri valdkondade ja sektorite asjatundjad, kes
puutuvad oma t60s kokku tehnoloogia, privaatsuse ja andmekaitse klsimustega.
Molema fookus-grupi arutelu kestis ligikaudu kaks tundi ja nende moderaatoriks oli
kdesoleva uuringu (ks autoritest, Tartu Ulikooli meediauuringute professor
Pille Pruulmann-Vengerfeldt.

Esimese fookus-grupi eesmark oli kuisitlusankeedi ettevalmistamine ja ankeedi
labimodeldus, otstarbekus. Ekspertidena olid kaasatud:
- Kiristi Kivilo - Vaata Maailma SA juhataja, projekti NutiKaitse 2017 (ks elluviija
- Mart Nutt - Inimdiguste Instituudi ndukogu liige
Merili Oja - Justiitsministeeriumi diguspoliitika osakonna avaliku Giguse talituse
nounik
Silver Sarapuu - Andmekaitse Inspektsiooni ndunik
Liisa Tallinn - toonane Riigi Infoslisteemi Ameti kommunikatsioonijuht

Lisaks esitasid vaartuslikke markusi e-kirja teel:
- Mait Heidelberg — Majandus- ja Kommunikatsiooniministeeriumi nounik
- Ulle Madise - Tartu Ulikooli 8igusteaduskonna riigi ja haldusdiguse &ppetooli
riigidiguse professor, Vabariigi Presidendi digusndunik
- Katrin Merike Nyman-Metcalf - Tallinna Tehnikallikooli 0Oiguse instituudi
tehnoloogiadiguse dppetooli juhataja ja rahvusvahelise diguse ekspert

Teise fookus-grupi keskseks aruteluteemaks oli uuringu tulemuste esialgne anallis.
Ekspertidena osalesid:
- Kiristi Kivilo - Vaata Maailma SA juhataja, projekti NutiKaitse 2017 (ks elluviija
- Hans Lougas - Eesti Paevalehe tehnoloogiaajakirjanik
- Mart Nutt - Inimdiguste Instituudi ndukogu liige
- Katrin Merike Nyman-Metcalf - Tallinna Tehnikallikooli 0diguse instituudi
tehnoloogiadiguse Oppetooli juhataja, rahvusvahelise diguse ekspert
Merili Oja - Justiitsministeeriumi Oiguspoliitika osakonna avaliku diguse talituse
nounik
Piret Pernik — Rahvusvahelise Kaitseuuringute Keskuse teadur, kiberjulgeoleku
spetsialist
- Silver Sarapuu - Andmekaitse Inspektsiooni ndunik
Marek Tiits — Balti Uuringute Instituudi juhatuse esimees, projekti ,Fast and
trustworthy identity delivery and check with e-passports leveraging traveler
privacy” Uks labiviijatest ( paketi ,Social, legal and ethical” koordinaator)
Siim Tuisk - vabakonna aktivist (muu hulgas internetivabaduse ja -0iguste
kGsimused)
Anto Veldre - Riigi Infoslisteemi Ameti intsidentide kasitlemise osakonna
infoturbe ekspert, vabamoatleja

Ekspertide teises fookus-grupis arutatut on kasutatud ka alljargnevalt tulemuste
esitamisel, rikastades Kkiusitluse tulemusi ekspertide tapsustuste ja soovitustega.
Soovime siinkohal tdnada koiki osalenud eksperte, tdnu kellele on kaesolev uuring
kindlasti tunduvalt sisukam ja selgem.
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UURINGU TULEMUSED

Jargnevalt esitame uuringu tulemused laiemate pohiklisimuste all: keda Eesti inimesed
andmete kogumise ja privaatsuse temaatikas usaldavad, keda mitte? Millised olukorrad
inimesi hairivad? Kes peaks inimeste privaatsusdigust kaitsma? Kuidas saab inimeste
privaatsust Uldse kaitsta? Peatliki alustuseks aga esitame Ulevaate inimeste Uldist
suhtumist naitavate tulemuste kohta.

Tervelt 53% kdisitlusele vastanuist noustus
vditega ,andmed, mis ma olen ise
internetti pannud, on kdigile kasutamiseks
vabalt kattesaadavad”, mis annab
tunnistust selle kohta, et internetti
nahakse vaga suurel maaral avaliku
kohana. See avalikkus on aga
klassikalisest erinev avalikkus
(boyd 2007), kuna andmed on pisivad,
otsitavad, kopeeritavad ja kattesaadavad
nahtamatule auditooriumile. Siin voibki
peituda Uks teadlikkusega seotud
probleem - vastates, et andmed on
.koigile” kasutamiseks, suudavad inimesed
moelda vaid piiratud hulgale potentsiaalse
auditooriumi liikmetest (Siibak ja Murumaa
2011) ning inimene ei suuda kunagi ette kujutada koiki huvitatud osapooli.

Kadesolevale kdusitlusele vastanud inimestest hindavad oma teadmisi selles vallas,
milliseid andmeid nende kohta Uldse kogutakse, heaks v0i vaga heaks 18%, 36%
rahuldavaks ning 43% vahesteks voi taiesti puudulikeks (Joonis 5). Vanuseliselt
hindavad oma teadmisi kdige madalamalt vanemaealised - 65 protsenti 65-
74aastasetest pidas oma teadmisi vahesteks voi puuduvateks.

Milliseks hindate oma teadmisi selle kohta, milliseid andmeid erinevad
asutused Teie kohta koguvad?

M vdga head

B head

m rahuldavad

m vihesed

M ei tea Uldse midagi

M ei oska Oelda

Joonis 5. Milline on inimeste enesehinnang andmekogumise teadlikkuse kohta (% vastanutest,
n = 959)
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Usna ootuspéraselt (tlevad end kdige enam teadmatuses olevat interneti
mittekasutajad, 36% neist (tles, et nad ei tea midagi sellest, milliseid andmeid erinevad
asutused nende kohta koguvad, tagasihoidlikest kasutajatest vastas nii 17% ja
aktiivsetest netikasutajatest 7% (Joonis 6).

Milliseks Te hindate oma teadmisi selle kohta, milliseid andmeid erinevad
asutused teie kohta koguvad?
100
90
80
70
M Ei oska Oelda
60 - . .. -
M Ei tea Uldse midagi
50 7 H Vihesed
40 ~ ® Rahuldavad
30 - M Head
20 - B Vdga head
10 +
0 1
Aktiivne internetikasutaja Tagasihoidlik Mittekasutaja
internetikasutaja

Joonis 6. Interneti kasutamisaktiivsuse alusel eri gruppidesse jaotatud vastanute teadlikkuse maar
enda kohta andmete kogumisest (% vastanutest, n = 959)

Plldsime saada pdgusa Ulevaate ka selle kohta, millised seisukohad on eestlastel
privaatsusOigusega seoses laiemalt (Joonis 7). Suurem osa vastanutest (53%) on
seisukohal, et mure isikuandmete pdrast on asjakohane (viimane vaide joonisel). Teisalt
on teemat Uletdhtsustatuks pidavate inimeste osakaal samuti Usna suur (41%).
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Kuivord noustute jargmiste vdidetega?

B Noustun taiesti, pigem ndustun M Ei ndustu, pigem ei ndustu W Ei tea

On kahtlane, kui inimese kohta pole internetis thtegi
jalge
Andmekogumisega ndustumine on paratamatu, kui
soovin teatud teenuseid vdi hiivesid kasutada

Andmeid kogutakse niikuinii, mina ei saa siin midagi
teha

Mul pole midagi varjata

Mure isikuandmete kaitstuse parast on
uletdhtsustatud

0 10 20 30 40 50 60 70 80 S50 100

Joonis 7. Kuivord noustutakse vaidetega, mis viitavad privaatsuse kao paratamatusega leppimisele
(% vastanutest, n = 959)

Analltsisime ka seda, kas vaga aktiivsed ja mitteaktiivsed netikasutajad on mingil moel
keskmisega vorreldes rohkem mures. Plldsime vélja selgitada, kas tekib normaaljaotus,
pohinedes siinkohal tehnoloogia omaksvétu mudelist inspireeritud toohipoteesil (kdrge
kasutajaaktiivsuse ja teadlikkusega inimesed on mures, kuna nad teavad viise, kuidas on
voimalik privaatsust rikkuda; madala voi olematu kasutajaaktiivsuse ja teadlikkusega
inimesed on mures, kuna suhtumine uuendustesse on konservatiivhe ning skeptiline).
Veidi dllatuslikult kdesoleva uuringu andmed seda oletust ei toetanud ning naitajad olid
mdlemas grupis Usna sarnased.

Vanuseliselt vdib margata, et noored
tajuvad isikuandmete kaitset teistest
vanusegruppidest pisut olulisemana: 58%
15-24aastastest peab muret isikuandmete
kaitstuse pdrast asjakohaseks. Jargnevad
Usna sarnaste naitajatega vanusegrupid:
39% 25-34aastatest, 41% 35-
49aastastest, 45% 50-64aastastest ja 46%
65-74aastastest.

Samuti osundab Joonis 8 sellele, et kahes nooremas vanusegrupis (eelkdige eristub siin
25-34aastaste vanusegrupp) on andmete kogumise paratamatuseks pidamine dige pisut
madalam, see vdib tdhendada, et nooremad inimesed tajuvad oma rolli aktiivsemana.
Tihti on noored esimesed, kes tehnoloogiliste uuendustega kaasa lahevad, ja seetGttu
vOib olla nende poolt probleemide méarkamine ja tajumine Uhiskonnas pead tdstvate
probleemide indikaatoriks (Livingstone ja Haddon 2009, Miles 2003). See, et noored
peavad muudest vanusegruppidest enam muret isikuandmete kaitstuse parast
asjakohaseks ja tajuvad vdhem andmete kogumist paratamatusena naitab meie arvates
seda, et pohjendamatu on levinud arvamus, et noored hoolivad oma privaatsusest
kuidagi véahem.
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Sellest hoolimata ndeme siin aga inimeste valdavalt olukorraga leppimist, teatud mottes
fatalistlikku suhtumist, mida oli margata ka Eurobaromeetri privaatsus-uuringus
(Eurobaromeetri eriuuring 2011).

Kuivord noustute vditega: "Andmeid kogutakse niikuinii, mina ei saa siin
midagi teha"?

100

90

80
70

60

M ei oska delda
50

M ei ndustu
40

M ndustun
30

20

10

15-24 a. 25-34a. 35-49a. 50-64 a. 65-74 a.

Joonis 8. Kuivord ndéustuvad eri vanusegrupid vditega, mis viitab paratamatusena tajutud
andmekogumisele (% vastanutest, n = 959)

Nooremate vanusegruppide seas on pisut rohkem ka neid, kes ndustuvad véitega, et on
kahtlane, kui inimese kohta pole internetis Uhtegi jélge (45% 15-24aastastest, 32% 25-
49aastastest, 24% 50-64aastastest ja 21% 65-74aastastest). Tahelepanu tuleb pddrata
siiski sellele, et sama palju vdi rohkem inimesi leidis, et ei ole kahtlane, kui digitaalne
jalg puudub.

Ndeme, et Uhelt poolt peab suur osa inimestest muret isikuandmete kaitstuse parast
oluliseks, kuid samas margitakse isikuandmete jagamisel teatud paratamatust ning oma
andmete potentsiaalset tundlikkust ei tajuta. Nii n&diteks ndustus 74% vastanutest
vaitega ,mul pole midagi varjata”. Vahesel maaral vdib margata, et vanemaealised
tunnevad nii sagedamini (25-34aastaste seas 70%, aga 65-74aastaste seas 79%).
Suuremat moju avaldab selle véite puhul &armuslikematele vastustele (ndustun
taielikult, ei ndustu (ldse) interneti kasutamise aktiivsus (Joonis 9) - interneti
mittekasutajad ndustuvad sagedamini tdiel maaral ja interneti aktiivsed kasutajad
Utlevad sagedamini, et nad ei ndustu Uldse.
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Kuivord noustute vditega "mul pole midagi varjata"?

B Noustun tdielikult ~ m NBustun mdnevérra ™ Pigem ei ndustu ~ M Ei ndustu tldse ™ Ei oska Oelda
100

90 -~

80

70 -

60 -

50 +

40

30

20

Aktiivne internetikasutaja Tagasihoidlik internetikasutaja Ei kasuta internetti

Joonis 9. Interneti kasutamise aktiivsuse moju vditele ,mul pole midagi varjata" vastamisel
(% vastanutest, n = 959)

Peaksime kisima enese kdest, miks me ei peaks
Uhiskonnana sallima vaidet ,mul pole midagi
varjata”? Tegelikkuses on igal inimesel kellegi eest
midagi varjata (Solove 2007). Kidsimus ei ole vaid
sotsiaalselt taunitava vOi habistava kaitumise ja
motete ning tdekspidamiste peitmises ning selle
tottu privaatsusdiguse kaitse taha varjumises.
Privaatsus on vaartustatud eelkdige seetdttu, et see
kaitseb (ldiselt inimeste otsustusdigust avaldada
enda kohta kaivat teavet vastavalt oma paremale
aranagemisele. Kui riik vdi suurettevotted eiravad
privaatsusdigust pideva ja jarjekindla tegevusega,
kasutades selleks dra enda suuremat voimu
(naiteks NSA juhtum), siis rikutakse seega eelkdige
inimese otsustusdigust ja tema usaldust nende
institutsioonide vastu (riigiasutuse puhul ka laiemalt
riigi vastu). Selline praktika voib aga vdimendada
enesetsensuuri strateegia laialdasemat kasutamist.
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KEDA USALDATAKSE, KEDA MITTE?

Kisitluses on toodud vaélja olukorrad, mida voiks kasitleda potentsiaalse ohuna
privaatsusele, ning vastajatel paluti 6elda, kas nende arvates vdivad teatud olukorrad
ohustada inimeste privaatsust. Valjatoodud néited olid eelkdige esitatud eri sektorites
tegutsejate tegevuse tajumise uurimiseks (naiteks inimeste jalgimise ja nende kohta info
kogumise puhul - riik, teised riigid, tddandja, finantsettevotted, eraettevotted (eraldi ka
nutiseadmete rakendused), tuttavad inimesed, vdorad inimesed). Joonis 10 selgub, et
enamiku vastanute arvates vdivad inimese privaatsusele ohtlikud olla kdik kusitluses
védlja toodud potentsiaalsed ohud (ndustujate protsent erinevate vaidete puhul oli 60-
72%).

Kas Teie arvates voib tdnapdeval olla inimeste privaatsusele ohuks see,
et... jdlgivad ja koguvad informatsiooni?

B Noustun, pigen ndustun M Ei ndustu, pigem ei ndustu W Ei tea

100%
90%
80%
70%
60%
50%
40%
30%
20%
10%

0%

Joonis 10. Mil maaral tajutakse ohuna privaatsusele erinevaid osapooli (% vastanutest, n = 959)

Kdige enam tajutakse ohtlikuna informatsiooni kogumist nutiseadmete (mobiiltelefonid,
tahvelarvutid) ja rakenduste (ehk appide) poolt, kuid samas oli ka kdige rohkem neid,
kes vastasid ,ei tea” (12%), kuna suur osa vastanutest lihtsalt ei ole vastava
tehnoloogiaga kokku puutunud. Kdige vahem tajuti ohuna tuttavaid inimesi, kes voivad
jalgida ja koguda infot, mida inimene ei soovi jagada. Inimeste sotsiaalmeedia kuvand
on aga tegelikkuses sageli kollektiivne looming. Igapaevaselt usaldame oma info kdigi
isiklikes vorgustikes olevate inimeste katte, eeldades, et nad jagavad teatud maaral
meie tajutud norme privaatsuse ja sotsiaalselt aktsepteeritud kaitumise osas.
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Lisaks kusiti inimestelt, mil maaral nad
usaldavad erinevaid institutsioone oma
andmete eesmargiparase kasutajana ning mil
maaral oma andmete kaitsjana. Joonis 11
vOetakse kokku hinnangud avalikku sektorisse
kuuluvate asutuste ja institutsioonide kohta,
Joonis 12 tehakse sama  erasektori
esindajatega, et oleks vdimalikult lihtne
vorrelda inimeste arvamusi andmete kasutuse
ja nende kaitstuse kohta. Avalik versus
erasektor eristust toetavad suurel maaral ka
uuringu tulemused, kuna inimesed usaldavad
esimesi, st avaliku sektori asutusi Uldjuhul
enam kui teisi.
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Kas usute, et teie andmeid kasutatakse selleks, milleks neid on algselt
kogutud, kui kogujaks on...
Kas usute, et teie andmed on piisavalt kaitstud juhul, kui kogujaks on...

B NBustun, pigem ndustun M Ei nBustu, pigem ei nustu MW Ei tea
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Joonis 11. Kuivord usaldatakse avaliku sektori institutsioone andmete eesmargiparase kasutaja ja
andmete kaitstuse tagajana (% vastanutest, n = 959)

Koiki kisitluses nimetatud erinevaid asutusi usaldatakse pisut rohkem andmete
eesmargipdrase kasutajana kui andmete kaitsjana (Joonis 11, Joonis 12). Selle
pohjusteks vdib olla teemade nahtavus, avalikust arutelust tuttavate teemade omaksvott
isiklikes hinnangutes. Viimastel aastatel on meedias rohkelt kajastust leidnud infolekete
juhtumid ja seeldbi on saanud see teema kodanikele tuttavamaks.

Niisiis, nagu on naha Joonis 11, usaldatakse kdige enam oma andmete kasutaja ja
kaitsjana meditsiiniasutusi (89% usaldab eesmargiparase kasutajana, 81% usaldab
andmete kaitsjana), jargneb riik (ldise institutsioonina (83% ja 79%), kdrgemalt
hinnatakse ka haridusasutusi (82% ja 73%) ning kohalikke omavalitsusi (KOVid, 81% ja
71%). Kdige vahem vastajaid uskus eesmargiparasesse andmete kasutusse ja andmete
Uldisesse kaitstusesse eraettevotete (naiteks e-poed) puhul (48% ja 31%), madalamalt
hinnati siin ka interneti teenusepakkujaid (59% ja 39%).

Finantsasutuste vOimesse inimeste andmete kasutamisel ja kaitsmisel on vastanutel
natuke suurem usk ning samuti usaldatakse eraettevotetest enam eraldi vélja toodud
tédandjaid. Finantsandmete avaldamise all peetakse reeglina silmas
igapdevapangandusega seonduvat, mida inimesed vdivad kasutusfunktsioonide ja
autentimisvahendina kasutamise tottu tajuda riigina, kuid tegelikkuses kuuluvad sellised
finantsasutused siiski erasektorisse. Tédandja on antud juhul eraettevétte positsioonis,

52



Inimaiguste

Institu1£

fll TARTU ULIKOOL

ehkki tegemist vOib olla avaliku sektori asutusega, kuid kuna tédsuhe on n-6
tehingupdhine suhe, pidasime sellist liigitust asjakohaseks.

Kas usute, et teie andmeid kasutatakse selleks, milleks neid on algselt
kogutud, kui kogujaks on...
Kas usute, et teie andmed on piisavalt kaitstud juhul, kui kogujaks on...

B Ndustun, pigem ndustun M Fi nBustu, pigem ei ndustu o Fi tea
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Joonis 12. Kuivord usaldatakse eraettevotteid andmete eesmargiparase kasutaja ja andmete
kaitstuse tagajana (% vastanutest, n = 959)

Vorreldes kdesoleva uuringu asjaomaseid tulemusi3 pdgusalt 2011. aastal labi viidud
Eurobaromeetri vastavateemalise uuringu tulemustega (Eurobaromeetri eriuuring 2011),
vOime madrgata U(ldjoontes sarnaseid usaldusmaarasid, kuid kdik madrad on paari
protsendi vorra praegu madalamad (riigi, meditsiiniasutuste, erasektori puhul). Rohkem
on usaldus langenud sideteenuste (kdesolevas uuringus keskmiselt 49% ja ELi uuringus
65%) ning finantsasutuste suhtes (kadesolevas uuringus 72,5%, ELi uuringus 86%).
Teatud mdéju avaldab kindlasti ka uuringute Ulesehitus ja kiisimustike erinevus.

3 valitud v&rdluseks mélemas uuringus nimetatud tegutsejad, siin eesmargiparase kasutuse ja andmete
kaitstuse protsentidest véetud iga puhul kahe naitaja p&hjal keskmine.
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Kisitluse ajal uurisime ka inimeste arvamusi ndusolekuta andmetele juurdepaasu ja
andmete kogumise kohta ning selgus, et vastanute arvates on U(sna samavaarne
probleem, kui ilma inimese ndusolekuta paasevad andmetele juurde voi koguvad neid
riik, ettevotted voi teised inimesed (Joonis 13).

Kas Teie arvates voib olla probleemiks see, et...

B Noustun tdielikult, pigem ndustun M Pigem ei ndustu, ei ndustu tldse W Ei tea

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

riik saab koguda teie kohta andmeid ilma teie
ndusolekuta

riik padseb ligi teie kohta kogutud andmetele ilma
teie nBusolekuta

eraettevdtted saavad koguda teie kohta andmeid

iima teie nBusolekuta s s s

eraettev@tted padsevad ligi teie kohta kogutud
andmetele ilma teie ndusolekuta

teised inimesed saavad koguda teie kohta andmeid
ilma teie ndusolekuta

teised inimesed padsevad ligi teie kohta kogutud
andmetele ilma teie ndusolekuta

Joonis 13. Nousolekuta andmetele juurdepdasu ja kogumise probleemina tajumine (% vastanutest,
n = 959)

Uhelt poolt ongi praegu tegemist probleemse olukorraga, sest digitaalselt talletatud
andmeid on vdimalik lihtsalt kopeerida ja
liigutada. Vabakonna aktivist ja
internetivabaduse eest seisja Siim Tuisk
toi ekspertide intervjuus valja, et
~inimene suudab fldlsiliselt endaga kanda
umbes 50 kilogrammi pabereid, kuid
tdna on voOimalik uksest vélja jalutada
rilkliku andmebaasiga nii, et keegi ei
markagi”. Teisalt on aga mure
privaatsuse parast seotud parajasti
paevakorral olevate teemade ja
kOneainega (agenda setting) - ka
paberkandjal olev info vdib olla risk privaatsusele, kuid avalikus diskussioonis kdneldakse
riskist vaid digitaalsete andmete puhul ja nii vOetakse selline probleemipistitus ka
inimeste poolt omaks.
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Eelmise kusitlustulemusega on vastuolus jargmine: enamik (61%) kusitletud inimestest
olid seisukohal, et riigil peab Uldiselt olema suurem 0digus julgeoleku tagamise eesmargil
isikuandmeid ilma ndusolekuta toodelda (Joonis 14).

Kuivord ndustute vaditega "Riigil peab olema suurem digus julgeoleku
tagamiseks isikuandmeid ilma ndusolekuta téddelda"?

B ndustun taielikult

B ndustun ménevdrra
M pigem eindustu

M ei ndustu uldse

M ej oska Oelda

Joonis 14. Noustumine julgeoleku eesmargil isikuandmete tootlemisega (% vastanutest, n = 959)

See tulemus lUllatas pisut ka meie
poolt kokku kutsutud eksperte, kes
toid valja, et hoolimata julgeoleku-
marksona rollist kiisimuses, voinuks
NSA ja Wikileaksi skandaalide
kontekstis eeldada inimeste
skeptilisemat suhtumist. Arvestame
siinkohal, et privaatsusdiguse taju
on vaga palju kontekstist sdltuv,
moeldes Uhele konkreetsele
situatsioonile (nditeks terroristide
tabamine), Iubatakse osapooltele
rohkem kui mones teises
situatsioonis (nditeks maksevdime
vOi majandusliku olukorra
hindamine sotsiaalmeedia podhjal).

Riigile ilma inimese loata andmetele juurdepddsu lubamise kdrge ndustumisprotsent
annab ka tunnistust sellest, et eestlased jagavad suure osa Euroopa positiivset
suhtumist valitsuse ja riigi kontrollivasse ja kaitsvasse rolli. USAs oleksid sarnase
uuringu tulemused vdib-olla teistsugused, eelkdige kuna inimeste teadvuses on rohkelt
skandaale, mille keskmes on olnhud riigi juurdepdds andmetele ilma inimeste
nousolekuta.

See viibki meid jargmise alateema juurde, kus plidame konkreetsete olukordade kaudu

kirjeldada Eesti inimeste hinnanguid potentsiaalselt privaatsust riivavate olukordade
suhtes.
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MILLISED OLUKORRAD INIMESI HAIRIVAD?

Kdigepealt esitasime moned lldised kisimused modningate levinumate potentsiaalselt
privaatsust riivavate situatsioonide ja tagajargede kohta. Nii naditeks klsisime, kas
vastaja tajub, et inimeste privaatsust vOivad tanapaeval ohustada jargmised ohud:
1) andmete kasutamine muul otstarbel kui see, milleks neid koguti (Joonis 15) - ohuks
pidas 74% vastanutest; 2) teiste sekkumine inimese isiklikesse asjadesse ja
otsustusvabadusse kogutud teabe alusel (Joonis 16) — ohuks pidas 73% vastanutest;
3) see, et andmeid kombineerides on vdimalik inimeste kohta teada saada asju, mida
nad sooviksid saladuses hoida (Joonis 17) - ohuks pidas 84% vastanutest;
4) identiteedivargused (Joonis 18) — ohuks pidas 81% vastanutest. Eelmises alapeatiikis
selgus, et usaldus mitmesuguste institutsioonide vastu erineb olulisel maaral. Seega voib
vaita, et andmete kogumist ja tootlemist tajutakse Uldiselt ohuna, kuid see oht on teatud
institutsioonide puhul vaiksem (naiteks usaldatakse oma andmeid meditsiinisiisteemi).

Mil maaral voib tinapdeval teie arvates olla inimeste privaatsusele ohuks
see, et kogutud andmeid kasutatakse ilma minu teadmata ja nousolekuta
muul otstarbel, milleks neid on algselt kogutud?

B Noustun tdielikult
B NoSustun mdnevdrra
M Pigem ei ndustu

M Ei ndustu Uldse

M Ei oska delda

Joonis 15. Mil maddral peetakse ohuks inimeste privaatsusele andmete kogumise eesmairgist
erinevat kasutust (% vastanutest, n = 959)

Mil maaral voib tinapdeval teie arvates olla inimeste privaatsusele ohuks
see, et kogutud informatsiooni alusel saavad teised sekkuda inimese
isiklikesse asjadesse, tema enda otsustus- ja tegutsemisvabadusse?

B Noustun tdielikult
B NSustun mdnevdrra
M Pigem ei ndustu

M Ei ndustu Uldse

M Ei oska delda

Joonis 16. Mil mdaral peetakse ohuks inimeste privaatsusele seda, et andmete pohjal saavad teised
sekkuda inimese isiklikesse asjadesse (% vastanutest, n = 959)
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Mil maaral voib tinapdeval teie arvates olla inimeste privaatsusele ohuks
see, et andmeid kombineerides on voimalik inimeste kohta teada saada
asju, mida nad sooviksid saladuses hoida?

B Noustun tdielikult
B NoSustun mdnevdrra
M Pigem ei ndustu

M Ei ndustu Uldse

M Ei oska delda

Joonis 17. Mil maaral peetakse ohuks andmete kombineerimist selleks, et saada teada andmeid,
mida inimene ei pruugi soovida avaldada (% vastanutest, n = 959)

Mil m&aral voib tinapieval teie arvates olla inimeste privaatsusele ohuks
see, et digitaalses keskkonnas saab inimese identiteeti varastada voi
voltsida?

W N dustun taie likult

N Mdustun m&nevdrmra
W Pigem eindustu

B Eindustu Gldse

® Eioska delda

Joonis 18. Mil mdaral peetakse ohuks seda, et digitaalkeskkonnas on voimalik inimese identiteeti
varastada voi voltsida (% vastanutest, n = 959)
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Uldiste vaidete pdhjal on keerukas privaatsusest kdnelda, seetdttu leidsime, et kiisitluse
kaigus on otstarbekas kirjeldada inimesele ka eluldhedasi kontekste, milles tegutsemist
ta suudab endale ette kujutada. Ankeedis antigi vastajatele ette mitu naidissituatsiooni,

mille puhul on vdimalik tostatada
kisimus inimese privaatsuse riive
kohta igapdevaste tehnoloogiate
kasutamisel. Koiki voimalikke
stsenaariumeid ei saa loomulikult
valja tuua (ja nagu korvalolevast
Anto Veldre kommentaarist nahtub,
ei ole ka vaid juhtumipdhine
teavitustoo pikas plaanis
otstarbekas), kuid teema
lahtimotestamiseks oli tarvilik tuua
laiem privaatsusdiguse probleemistik
lihtsamini hoomatavatesse
igapaevasituatsioonidesse.

Kokku esitati kahes klisimuses (lUks kdigile ja Uks vaid netikasutajatele) 21 olukorda.
Esimeses, koigile suunatud ankeedi klsimuses olid kirjeldatud situatsioonid sellised,
mille puhul inimese enda internetikasutus ei pruugi maarav olla.

1.

2.

10.

11.

Selleks, et pakkuda mulle laenuteenust, analliiisib pank mu maksekaitumist

Selleks, et pakkuda mulle toodetelt voi teenustelt allahindlust, anallsitakse
minu ostukaitumist (sealhulgas netikaubandus ja netiotsingud)

Selleks, et lennuliiklus oleks turvaline, analilsitakse minu reisikaitumist ja -
ajalugu

Selleks, et pakkuda paremat meditsiiniteenust, on ko&ik minu andmed
infoslisteemi kaudu arstidele kattesaadavad

Enne to6levotmist vaatab tédandja seda, mida internetist minu kohta avalikult on
voimalik leida

Selleks, et tdsta kogukonna Uhtsustunnet, naitab lasteaed minu lapsest tehtud
pilte oma veebilehel

Selleks, et kurjategijaid puuda, anallusib politsei mu avalikke ja privaatseid
andmeid nii riigiandmebaasides kui ka sotsiaalmeedias

Selleks, et linnaruum ja maanteed oleks turvalised, on olemas politsei 24/7
toimivad jalgimiskaamerad, mille kaudu tuvastatakse ebasoovitav kaitumine voi
ohtlik olukord

Selleks, et vajaduspOhiseid toetusi maarata, analllsib riik andmebaase ja
avalikult kattesaadavat infot

Selleks, et tagada Opilaste turvalisus, on koolides kasutusel turvakaamerad

Selleks, et tagada parem suhtlus Opilastega, jalgib Opetaja Opilaste tegevust
Facebookis
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Nende olukordade kohta vastasid kdik kisitluses osalejad ning jargnevalt jooniselt on
naha, et 18% vastanutest ei pea (htegi esitatud 11st potentsiaalselt privaatsust
rilvavast olukorrast hairivaks (Joonis 19)

Mitu situatsiooni loetelust vastajat hdirib viaga voi monevorra
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Joonis 19. Summa-loend eri situatsioonide kohta, mis inimesi hdirivad (% vastanutest, n = 959)

Teises klsimuses kirjeldati olukordi, mille mdistmiseks peaks kisitletav olema
internetikasutaja:

12. Selleks, et nutiseade saaks soovitada mulle parimat restorani Idheduses, sobivat
parkimistsooni voi aitamaks mul leida kiirelt taksot, analilsitakse minu
asukohaandmeid

13. Selleks, et voimalikult tohusalt mulle huvi pakkuvat materjali pakkuda (naiteks
Google ja YouTube), analtusitakse minu netikaitumist Uldiselt

14. Selleks, et mulle potentsiaalseid tuttavaid pakkuda, analldisivad
sotsiaalvorgustikud (naiteks Facebook) minu sdoprade-tuttavate vorgustikku

15. Selleks, et ma saaksin minna vajadusel tagasi vestluse ajalukku, salvestab Skype
kdik minu vestlused

16. Selleks, et tagada riiklik julgeolek, taotleb riik internetilhenduse pakkujalt
ligipddsu minu andmetele

17. Selleks, et meeldivalt aega veeta ja mangida mange, annan ma mobiili- voi
internetikeskkondade rakendustele (appidele) ligipaasu oma isikuandmetele

18. Selleks, et mulle sobivat reklaami suunata, analilsivad meiliteenuste pakkujad
(naiteks Google, Yahoo, mail.ee) minu meilivahetuse sisu

19. Selleks, et saada ndu ja toetust teistelt lapsevanematelt, peaksin ma avaldama
andmeid oma lapse kohta naiteks Perekooli foorumis vdi blogis

20. Selleks, et saada kasulikke trennisoovitusi ja kaasaelajaid, peaksin ma avaldama
oma treeninguandmeid spordirakenduste voi sotsiaalmeedia kaudu

21. Selleks, et olla soOpruskonna tegemistega kursis ja sOprussuhteid hoida,
eeldatakse, et netis voib avaldada minu peopilte
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Vaid internetikasutajatest vastanute kiisimuse puhul ei tundnud end Uhestki valja toodud
kiimnest olukorrast hairituna 20%, kuid keskmiselt oli hairituse tase kdrgem (arvesse
tuleks votta, et kirjeldatud olukordade iseloom oli samuti isiklikumat laadi) (Joonis 20).

Mitu situatsiooni loetelust vastajat hdirib viaga voi monevorra
22
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Joonis 20. Summa-loend eri situatsioonide kohta, mis inimesi hairivad (% internetikasutajatest,
n = 799)

Koigi kisitluses osalejate poolt vastatud kiisimuse puhul olid kolmest kdige hairivamaks
peetud olukorrast kaks sellised, kus Uheks osapooleks on lapsed - lasteaed naitab
lapsest tehtud pilte veebilehel (hairitud 44%) ning Opetaja jalgib Opilaste tegevust
Facebookis (hairitud 38%) (Joonis 21). Eriti hairib viimane olukord neid vastanuid, kes
on ise Opilased voi Ulidpilased (hairitud 69%). Teisalt hairisid aga koolides kasutusel
olevad turvakaamerad vaid 17% vastanutest (Opilaste ja Ulidpilaste seas taas olukorrast
hairitute protsent margatavalt kdrgem - 35). Samuti ei hairinud vaga paljusid vastajaid
politsei kasutatavad jalgimiskaamerad linnaruumis (hairitud vaid 13%).
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Kuivdrd teid hiirivad jirgmised potentsiaalselt privaatsust riivavad olukorrad?

W Hairib mdnevdrra, hdirib vaga M Eritiei hairi, ei hairi (ldse ™ Eioska delda

Selleks, et tdsta kogukonna Ghtsustunnet, naitab lasteaed
minu lapsest tehtud pilte oma veehbilehel

Selleks, et pakkuda mulle toodetelt vai teenustelt
allahindlust, analiusitakse minu ostukatumist (sealhulgas
netikaubandus ja netiotsingud)

Selleks, et tagada parem suhtlus G pilastega, jalgibh tpetaja
opilaste tegevust Facebookis

Enne tadlevitmist vaatah tddandja seda, mida internetist
minu kohta avalikult on vdimalik leida

Selleks, et kurjategijaid plida, analliisib politsei mu avalikke
ja privaatseid andmeid nii riigiandmebaasides kui ka
sotsizalmeedias

Selleks, et pakkuda mulle lzenuteenust, analiiisib pank mu
m akse kaitum ist

Selleks, et vajaduspdh iseid toetusi maarata, analidsib riik
andmebaase ja avalikult kattesaadavat infot

Selleks, et lennuliiklusoleks turvaline, analllsitakse minu
reisikatumistja—ajalugu

Selleks, et tagada dpilaste turvalisus, on koolides kasutusel
turvakaamerad

Selleks, et pakkuda paremat meditsiiniteenust, on kdik minu
andmed infosisteemikaudu arstidele kattesaadavad

(i

Selleks, et linnaruum ja maanteed oleks turvalised, on
oclemas politsei 24/7 toimivad jalgimiskaamerad, mille kaudu
tuvastatakse ebasoovitav kditumine vdi ohtlik olukord

0% 10% 20% 30% 40% 50% 60% 70% B80% 90% 100%

Joonis 21. Inimeste hdiritus eri ndidissituatsioonide puhul (% vastanutest, n = 959)

Vaid internetikasutajate vastatud klisimuse puhul tajuti kdige hairivamalt olukordi, kus
teenusepakkuja kisib ja anallusib kasutaja andmeid ja kaitumist (meiliteenuse pakkuja
anallitisib meilivahetuse sisu - hairitud 65%, mobiili- v0i internetikeskkondade
rakendused kasutavad isikuandmeid - hairitud 54%), voi olukordi, mis on seotud
inimsuhete séilitamisega (sdbrad avaldavad netis peopilte - hairitud 60%, lapse kohta
andmete avaldamine Perekooli foorumis voi blogis - hairitud 51%).
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Kdige vahem héirisid vastanuid vahetu isikliku kasuga seotud olukorrad, néaiteks
asukohaandmete jagamine selleks, et saaks soovitada restorani, parkimistsooni voi vaba
taksot (31%  hairitud), ja trennisoovituste ning kaasaelajate saamiseks
treeninguandmete avaldamine (39%) (Joonis 22).

Kuivdrd teid hiirivad jirgmised potentsiaalselt privaatsust riivavad olukorrad?

M Hairib ménevdrra, hairib vaga M Eritiei hairi, ei hdiri (ldse M Eioska delda

Selleks, et mulle sobivat reklaamisuunata, analilsivad
meiliteenuste pakkujad (nditeks Google, Yahoo, mail.ee) minu
meilivahetuse sisu

Selleks, et olla sBpruskonna tegem istega kursis ja
soprussuhteid hoida, eeldatakse, et netis vdib avaldada minu
peopilte

Selleks, et meeldivalt aega veeta ja mangida mange, annan
ma mobiili- vdi internetikeskkondade rakendustele (Zppidele)
ligipdasu oma isikuandmetele

Selleks, et saada nou ja toetust teistelt lapsevane matelt,

peaksin ma avaldama andmeid oma lapse kohta naiteks
Perekooli foorumis vidi blogis

Selleks, et tagada riiklik julgeclek, taotleb ritk interneti
thenduse pakkujalt ligipg&su minu andmetele

Selleks, et mulle potentsisalseid tuttavaid pakkuda,
analllsivad sotsiaalv@rgustikud (naiteks Facebook) minu
siprade-tuttavate virgustikku

Selieks, et viimalikult tdhusalt mulle huvi pakkuvat materjali
pakkuda (naiteks Google ja YouTube), analilsitakse minu
netikaitumist Gldise

Selleks, et ma saaksin minna vajadusel tagasi vestluse
ajalukku, salvestab Skype kdik minu vestlused

Selleks, et saada kasulikke trennisoovitusi ja kaasae lajaid,
peaksin ma avaldama oma treeninguandmeid
spordirake nduste vii sotsiaalmeedia kaudu

Selleks, et nutiseade saaks soovitada mulle parimat
restorani ldheduses, sobivat parkimistsooni vii aitamaks mul
leida kiire It taksot, analiitsitakse minu asukohaandmeid

{iftf

0% 10% 20% 30% 40% 50% 60% 70% B0% 90% 100%

Joonis 22. Internetikasutajate hairitus eri néaidissituatsioonide puhul (% internetikasutajatest,
n = 799)

Lastega seonduvad olukorrad on pisut hdirivamad naiste jaoks: kui lasteaed naitab
lapsest tehtud pilte veebilehel, leiab selle hairiva olevat 47% naistest ja 40% meestest;
olukord, kus tunnetatakse survet oma lapse kohta andmete avaldamiseks naiteks
Perekooli foorumis vdi blogis, on hairiv 56% naiste jaoks ja 47% meeste jaoks.

Tuleb markida, et Ule poole vastanuist (55%) ndustus (hes kisimuses vaitega ,kui
voimalik, siis kasutan erinevatesse keskkondadesse sisse logimiseks Facebooki voi
Google'i kontot”, ootuspéraselt kasutavad noored seda vdimalust rohkem kui vanemad
vanusegrupid (75% noortest versus 55% keskmine). Isegi kui inimesed ei usalda
internetiettevotteid, on I8ivsuhe (trade-off) tihti piisavalt suur, et siiski teenust kasutada.
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KES PEAKS INIMESE PRIVAATSUSOIGUST KAITSMA?

Analllsides inimeste isikuandmetega seonduvat, sealhulgas seda, kes peaks andmeid
kaitsma ja vastutama ning reageerima juhul, kui on toimunud privaatsusega seonduv
riive, tuleb rohutada teema keerukust ning eri kontekstide arvestamist. Universaalseid
lahendusi on pea vdimatu valja tuua ning sageli saab otsuse teha vaid juhtumipdhiselt.

Internetis inimese isikuandmete kaitse eest vastutajana nahti eelkdige inimest ennast
(84%). Inimese vastutust rohutavaid tulemusi saadi ka Eurobaromeetri privaatsust
kasitlenud uuringus (Eurobaromeetri eriuuring 2011). Riiki nagid vastutajana kdesolevas
uuringus 24% vastanutest, seevastu Euroopa Liitu tajus vastutavana tunduvalt suurem
protsent - 55% (Joonis 23). Euroopa Liidu institutsioonide vastutuse tajumine voib taas
olla osaliselt seotud meedias kajastatuga. Palju tahelepanu palvis Euroopa Kohtu otsus,
mille alusel saavad inimesed edaspidi nduda otsingumootorilt nende kohta kaivate
ebadigete isikuandmete kustutamist. Inimesed vdivadki oodata riiklikelt ja
rahvusvahelistelt struktuuridelt regulatsioone, mis kaitseksid ja seaksid piiranguid
kolmandatele osapooltele. Avalikus diskussioonis on tahelepanu pododratud ka Euroopa
Liidu andmekaitset kasitlevate digusaktide uuendamise pikale protsessile.

Kas Teie arvates peaks inimese isikuandmete kaitstuse eest internetis

vastutama...
W Noustun, et inimese isikuandmete kaitstuse eest internetis peaks vastutama... M Ei tea
0 20 40 60 80 100
Inimene ise
Euroopa Liit

Teenusepakkuja internetis
InimBiguste eest seisvad MTUd
Riik

Internetithenduse pakkuja

Joonis 23. Kes peaks vastanute arvates kaitsma (juurdepadsu piiramise tdhenduses) inimese
isikuandmeid internetis (% vastanutest, n = 959)
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Ehkki inimesed ei nae riiki
isikuandmete kaitse  puhul
oluliselt vastutavana, saab riik
siiski mitmel moel sekkuda.
Kisisime ekspertidelt, mida
saaks riik (ldse inimeste
privaatsusodiguse kaitseks teha.

Eksperdid olid suures osas Uhel
meelel, et seadus peab andma
kall  Gldise raamistiku, kuid
inimeste eest ei saa kedagi
teist vastutama panna, sest
see annaks vale-turvatunde ja
paigutaks vastutuse inimesest
eemale.

Seega, kusitlustulemustest ja ekspertide intervjuust voib jdreldada, et isiklikku vastutust
peetakse kdige tdhtsamaks. Inimesed saavad seda vastutust rakendada mitmel moel,
naiteks olles kursis erinevate teenuste kasutamistingimustega. 47% vastanutest
kinnitas, et nad loevad teenuste kasutamisel privaatsus- ja kasutamistingimused labi
alati voi enamasti, 22% monikord ning 22% harva voi mitte kunagi (Joonis 24).

Kas loete erinevate teenuste (sh nutirakendused ehk dpid) kasutamis- ja
privaatsustingimused enne nendega noustumist |3bi?

B Alati

B Enamasti

B Mdnikord

W Harva

m Mitte kunagi

® Ei oska Oelda

Joonis 24. Mil maaral tutvutakse privaatsustingimistega (% vastanutest, n = 959)

Markimisvaarselt suur osakaal vastanutest markis, et loeb privaatsus- ja
kasutamistingimused |abi alati vdi enamasti. See on kahtlemata inimeste teadlikkuse
suurenemise vaatenurgast positiivne tulemus, kuid on oluline osundada, et sellisele
kiisimusele vastates vOib olla tegemist suuremal vOi vahemal maaral tegemist
sotsiaalselt soovitud vastamisega (vastatakse ,nii, nagu peab”). Lisaks tuleb votta
arvesse seda, kui erinevalt vdivad inimesed moista tingimuste labilugemist - see voib
olla nutirakenduse andmetele juurdepddsust teavitamine, silmadega esimestest Idikudest
Gilelaskmine, pohjalik sonastiku abil ettevoetav analiis jne.
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Kuna kisisime seda kisimust koigilt, vOib oletada, et osa vastanutest pidas silmas ka
paberlepinguid, millel ei ole internetiga midagi tegemist. Mdneti (llatavalt ei esinenud
vdga suuri erinevusi aktiivsete ja tagasihoidlike internetikasutajate vordluses, kill aga
eristusid interneti mittekasutajad (Joonis 25).

Kas loete erinevate teenuste (sh nutirakendused e dpid)
kasutamistingimused ja/voi privaatsustingimused enne nendega
noustumist 1abi?

| Aktiivne internetikasutaja M Tagasihoidlik internetikasutaja M Ei kasuta internetti

100%
90%
80%
70%
60%
50%
40%
30%
20%
10%

0% T T | | | 1

Alati Enamasti Mdnikord Harva Mitte kunagi Ei oska delda

Joonis 25. Interneti kasutamise aktiivsuse alusel jaotatud gruppide vordlus privaatsus- ja
kasutamistingimuste ldbilugemisel (% vastanutest, n = 959)

Ekspertide fookus-grupis viidati taas sellele, et interneti privaatsus- ja
kasutamistingimused on reeglina aarmiselt pikad dokumendid ning nende tegeliku
Iabilugemiseni ei joua ka privaatsusdigusega igapaevaselt tegelevad inimesed.
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Vanuseliselt ndeme (Joonis 26), et vastusevariantides ,alati” ja ,enamasti” on kil
erinevusi, kuid Uldiselt on kdigis vanusegruppides ligikaudu samasugune hulk niimoodi
vastavaid inimesi (42-51%) ning ei ole margata, et vanuse suurenedes vastajate arv
vaheneks. Kill aga ndaeme, et vanemaealiste seas kasvab hippeliselt (2% vs. 24%)
nende arv, kes ei oska klisimusele vastata, mis voib osaliselt anda taas tunnistust
vajakajaamistest digitaalses kirjaoskuses, kuid on kindlasti seotud ka (ldise
internetikasutusega (65-74aastastest kasutas internetti 63%).

Kas loete erinevate teenuste (sh nutirakendused e dpid)
kasutamistingimused ja/voi privaatsustingimused enne nendega
noustumist 1abi?
100
90
80
70 M Ei oska delda
60 m Mitte kunagi
50 m Harva
40 B M&nikord
. .
30 Enamasti
H Alati
20
10
0
15-24 a. 25-34a. 35-49 a. 50-64 a. 65-74a.

Joonis 26. Mil madaral tutvutakse privaatsustingimistega, vanuseline vordlus (% vastanutest,
n = 959)

Privaatsus- ja kasutamistingimuste
puhul on asjakohane toOstatada
kisimus  ,teadliku  ndusoleku”
tegelikkusele vastavuse kohta. Kui
kasutustingimused on kirja pandud
keeruliselt, pikalt ja inimeste
mitteotsustamine on tehtud
lihtsaks (,kui kasutad, siis klikid
Ghel nupul ja oled nodus”
pOohimote), siis ei saa me radkida
teadlikust ndusolekust.

Jargnevalt soovisime teada inimeste arvamust privaatsuse kaitsega seotud kolme
aspekti kohta - mil maaral on inimesed tundnud, et nende privaatsust on rikutud; kuhu
nad eeldatavasti pé6érduksid, kui tunnevad, et nende privaatsusdigust on rikutud, ning
kuhu on inimesed enda sonul reaalselt oma privaatsuse kaitseks p6ordunud. Siinkohal
tuletame meelde, et kdesoleva uuringu eesmark ei ole uurida objektiivseid privaatsuse
rikkumisi — kuidas vastajad oleksid pidanud seaduse alusel kaituma, vaid seda, millal ja
kuidas inimesed tajuvad privaatsuse rikkumisi ja mida nad teeksid vdi Utlevad, et on
teinud privaatsuse kaitseks.
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Joonis 27 on naha, et kdige enam - 16% inimestest - on tundnud, et nende privaatsust
on rikkunud vo0rad inimesed, 15% nimetas tajutud rikkujana interneti
teenusepakkujaid. 11% vastanutest on tajunud viimase aasta jooksul oma privaatsuse
rikkumist eraettevotete poolt, sama palju oli vastanuid, kes on tajunud rikkumist oma
sOprade ja lahedaste poolt.

Kas viimase 12 kuu jooksul on Teil olnud tunne, et teie privaatsust on
rikutud...?

m Uhe v&i mitu korda (liidetud)
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Joonis 27. Privaatsuse rikkumise tajumine kiisitletute poolt (% vastanutest, n = 959)

Kelle vdi millise asutuse poole inimesed poorduksid, et kaitsta oma privaatsust
internetikeskkonnas? Kisitluse ankeedis oli toodud valja mitmeid erinevaid isikuid,
asutusi ja institutsioone, kelle/mille poole inimesed vdiksid péérduda. Valjapakutud
vOimaluste seas on nii monigi selline institutsioon vdi asutus, mis vdib olla valdkonnaga
seotud ja tegeleda privaatsuse kaitsmisega mingist konkreetsest aspektist Idhtudes, kuid
mis ei menetle privaatsuse rikkumisega seotud kaebusi vdi muid péérdumisi. Seetdttu ei
ole nende poole pédrdumine otstarbekas. Sellisteks ndideteks on Riigi Infoslsteemi
Amet, Tarbijakaitseamet, Justiitsministeerium jne.

Sellele klsimusele vastati
ootusparaselt, et privaatsuse
rikkumisega tegelejatena ndhakse
eelkdige Andmekaitse
Inspektsiooni (kokku kaaluks
Oiguste kaitseks sinna podrdumist
77% vastanutest), kelle
pohitilesanne on andmekaitsealane
jarelevalve (Joonis 28). Sama palju
toodi valja aga ka politseid
(samuti 77%). Lisaks vdiks paljude
vastanute arvates rikkumisega
tegeleda privaatsust rikkuv isik voi
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organisatsioon ise (73%). Samuti péorduks 68% vastanutest sellise voimaliku kiisimuse
lahendamiseks Tarbijakaitseametisse ning 53% vastanutest ka Riigi Infoslsteemi
Ametisse.

Kui tunneksite, et teie privaatsust on internetikeskkonnas rikutud, siis kuhu te oma
diguste kaitseks pdérduksite?

B Podrduks kindlasti nende poole B Podrduks viib-olla nende poole ¥ Sinna ei pédrduks HEitea

Joonis 28. Kuhu inimesed poorduksid oma privaatsusega seonduvate Oiguste kaitseks
(% vastanutest, n = 959)

Kdige vahem poordutaks presidendi (8%), Euroopa Liidu institutsioonide (21%),
Justiitsministeeriumi (27%) ja 0Oiguskantsleri (28%) poole. Tuletame Euroopa Liidu
tulemust vaadates meelde, et Uhes eelnevas klsimuses (Joonis 23) n&agid inimesed just
Euroopa Liitu isikuandmete kaitse eest vastutavana. TTU tehnoloogiadiguse dppetooli
juhataja Katrin Merike Nyman-Metcalf rohutas ekspertide fookus-grupis ka eespool valja
toodud modtet, et inimesed vdivad tunnetada survet vastata nn 0Oigel viisil: ,Naiteks, et
Oiguste kaitseks poordutaks ELi poole. Inimesed leiavad, et peaks po6drduma, ja
vastavadki nii, ehkki nad ei pruugi ise arvata, et EL saaks midagi dra teha.”

Meediakanalite poole vaitis end
vajaduse korral pooérduvat 40%
vastanuist. Meedia roll (hiskonna
valvekoerana on ka privaatsuse
kaitsmisel olulineg, kuid peab
arvestama, et delikaatsete juhtumite
lahendamine  meedia abil toob
toimunule kordades rohkem
tdhelepanu ja seeldbi sattutakse
tosisesse vastuollu probleemi sisuga.

68



Inimdiguste

Instituut _—
:"IH‘ 2 J i II

i TARTU ULIKOOL

=1

Kisides inimestelt hinnangut selle kohta, mil maaral on nad ise pé6érdunud kellegi poole,
et oma privaatsust kaitsta, vastas 5% (46 inimest) vastanutest, et nad on oma
privaatsuse kaitseks ka erinevate isikute, ametite ja institutsioonide poole p&6rdunud.
Nende vastajate vastustes toodi kdige enam valja, et pdédrdutud on veebilehte omava
ettevotte (20 inimest) voi privaatsuse rikkuja (isik, organisatsioon) poole (20 inimest),
lisaks nimetati mitmel korral, et on poédrdutud ka politseisse (13 inimest) ja
internetilihenduse  pakkuja poole (11 inimest). Monel juhul on po6o6rdutud
Tarbijakaitseametisse (8 inimest) ja Andmekaitse Inspektsiooni (7 inimest).

Andmekaitse inspektsioon oleks tdenaoliselt enamiku juhtumite puhul kdige parem valik,
kuhu institutsioonidest abi saamiseks p66rduda, kuid kisitluse tulemustest ei selgu selle
asutuse edumaa. Seega voime jareldada inimeste teatud ebakindlust selles, kuhu peaks
podrduma - jarelikult vOib olla tegemist ka puuduliku teavitamisega.

Eksperdid toid fookus-grupi aruelus valja
vajaduse suurendada Uldist teadlikkust
mitme eri aspekti puhul, eelkdige selleks,
et 1) inimesed markaksid
probleemitdstatust (eelkdige ajakirjanduse
roll); 2) lihtsasti moistetav asjakohane
teave (naiteks Andmekaitse Inspektsiooni
kaudu nadidisjuhtumid) oleks kattesaadav;
3) digitaalse kirjaoskusega tegeldaks
sisteemselt ja mitmekiilgselt alates
algharidusest (hea nditena RIA
netilammaste multifilmid); 4) riik teavitaks
kodanikke tOhusamalt sellest, millal,
milliseid andmeid ja miks nende kohta
kogutakse ja to6deldakse.

KUIDAS SAAB INIMESE PRIVAATSUST KAITSTA?

Tehnoloogiapdhiseid privaatsuse kaitseks rakendatavaid strateegiaid on muidugi palju ja
erinevaid. Kéesolevas uuringus on loetletud vastajatele mdned enamlevinud neist (kokku
19 tegevust). Kiisisime vastust sellele kisimusele vaid internetikasutajate kaest.
Vastustest selgub, et reeglina kasutavad inimesed korraga mitut erinevat privaatsust
kaitsvat vdimalust, kdige sagedamini nimetati end kasutavat kokku 10-12 tegevust
(Joonis 29).
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Joonis 29. Summa-loend eri tegevuste kohta, mida inimene on kasutanud oma privaatsuse kaitseks
(% internetikasutajatest, n = 765)

Nagu oOeldud, saab internetiprivaatsuse kaitsmiseks kasutada erinevaid tegevusi ja
strateegiaid, mida on voimalik Uldjoontes jagada neljaks; eesmark ei ole luua eri liiki
tegevuste tasakaalustatud esindatust.

Preventiivsed sisuloome ja -tarbimisega seonduvad strateegiad (joonisel ,PS"),
mis on seotud enesetsensuuri ja sisu- v0i kasutamisaktiivsuse piiramisega, sh on
inimesed

- hoidunud internetis info jagamisest

- jaganud internetis infot tagasihoidlikult

- jaganud infot nii, et see on arusaadav vaid monele valitud inimesele

- loobunud veebikeskkonnas konto avamisest

- loobunud nutirakenduse (api) allalaadimisest

- piiranud inimeste hulka, kes infole ligi paasevad

- kasutanud internetis mitut identiteeti (naiteks pseudontiime, valenimesid)

- avaldanud internetis enda kohta valeandmeid

Preventiivsed tehnilised strateegiad (joonisel ,PT"), mis on seotud ennetavalt teatud
tehniliste meetmete kasutuselevotu ja rakendamisega, sh on inimesed
- hoidunud avalike WiFi-vorkude kasutamisest
- kasutanud veebikeskkonna VOi nutirakenduste (éppide) pakutavaid
privaatsusseadeid
- kasutanud telefoni ekraanilukke, arvuti salasdna, sdrmejaljelugejat, ID-kaardiga
sisselogimist, mobiil-IDd
- kasutanud vdimalust dokumente vdi sonumeid kriipteerida
- kasutanud turvatarkvara (nt Vviirusetdorje tarkvara, operatsioonisiisteemi
turvarakendused)
- jatnud ostmata e-poest, kus puudub turvalisuse sertifikaat, turvalise e-poe mark
vOi muu turvalist ostmist toetav meede/vahend/t6oriist
- kasutanud eri keskkondades erinevaid paroole

Reaktiivsed sisuloome ja -tarbimisega seonduvad strateegiad (joonisel ,RS"), mis
holmavad péarast andmete saatmisega seonduvaid tegevusi rakendatavaid vdimalusi, sh
on inimesed

- kustutanud ise internetis enda kohta olevat infot

- palunud teistel kustutada internetis enda kohta olevat infot
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- kustutanud veebikeskkonnast oma konto

Reaktiivsed tehnilised strateegiad (joonisel ,RT"), eelkdige on siinkohal modeldud
inimese tegevusi parast seda, kui andmed on teatud moel avaldatud:
- kustutanud veebilehitseja (brauseri) ajalugu voi klpsiseid (cookies)

Kisitlusest voib vélja tuua, et kdige enam kasutatakse neist strateegiatest info
tagasihoidlikku jagamist, seejarel on nimetatud tehnilisemaid strateegiaid, nagu
turvatarkvara kasutamist, ekraanilukke ja paroole (Joonis 30).

Kas olete teinud oma privaatsuse kaitseks jargmist?

B Olen kasutanud B Eiole kasutanud = Ei tea sellest

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Tagasihoidlik info jagamine (PS)

Info jagamisest hoidumine (PS)
Turvatarkvara kasutamine (PT)

Erinevad paroolid (PT)

Ekraanilukud, salasdnad, ID-d (PT)

Info arusaadav valituile (PS)

Infot saavate inimeste hulga piiramine (PS)
Ise infot kustutanud (RS)

Konto avamisest loobumine (PS)

Brauseri ajaloo/cookiesi kustutamine (RT)
Ei osta turvamdrgita e-poest (PT)

Konto kustutamine (RS)

Keskkonna/api privaatsusseadete kasutamine (PT)
Api alla laadimisest loobumine (PS)

Ei kasuta avalikke wifi-vdrke (PT)

Palunud teistel infot kustutada (RS)

Mitu identiteeti (PS)

Kriipteerimine (PT)

Valeandmete avaldamine (PS)

Joonis 30. Voimalikud privaatsust kaitsvad tegevused populaarsuse alusel jarjestatuna
(% internetikasutajatest, n = 799)
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Sotsiaalsetest strateegiatest on 69% vastanutest kasutanud sotsiaalset steganograafiat
- jaganud infot nii, et see on moistetav vaid teatud osale auditooriumist (boyd 2010a).
Sotsiaalseid strateegiaid on vaga erinevaid, sealhulgas sellised darmiselt keerukad
strateegiad nagu whitewalling (ajaloo kustutamine) ja super-logoff (konto ajutine
deaktiveerimine) (boyd 2010Db).

Koige vdhem kasutust leidvate strateegiatena nimetati enda kohta valeinfo esitamist
(11%) (sarnasena saab valja tuua ka vaid 25% vastanu nimetatud mitme identiteedi
kasutamise) ning dokumentide kripteerimist (24%).

Kdnekaks ja vastuoluliseks tulemuseks voib pidada ka seda, milliste strateegiate kohta
on inimesed vastanud, et nad ei tea sellisest vBimalusest - kdige vahem teatakse (23%
ei tea) dokumentide ja sdnumite kriipteerimise vdimalusest, jargnevad vordse 18%-lise
€ tea sellest” vastanute hulgaga vastusevariandid (toodud siinkohal ankeedis olnud
taissOnastuses) ,olen kustutanud veebilehitseja (brauseri) ajalugu voi kipsiseid
(cookies)"”, ,kasutanud veebikeskkonna vdi nutirakenduste (dppide) poolt pakutavaid
privaatsusseadeid” ja ,loobunud nutirakenduse (&pi) allalaadimisest”. 16% ei tea
vOimalusest jatta ,ostmata e-poest, kus puudub turvalisuse sertifikaat, turvalise e-poe
mark vOi muu turvalist ostmist toetav meede/vahend/tooriist”. Markame, et kdigis
mainitud vastusevariantides on tegemist teatud keerukusega tehnoloogiaalase
terminoloogiaga (kripteerimine, veebilehitseja ehk brauser, kipsised ehk cookies,
nutirakendus ehk &pp, sertifikaat), mis ei kuulu jarelikult hulga inimeste digitaalse
kirjaoskuse sOnavarasse.

Privaatsuse kaitseks tehtavate tegevuste kohta esitatud klisimuse tulemused on teatud
aspektides sarnased 2011. aasta Eurobaromeetri uuringu leidudega (Eurobaromeetri
eriuuring 2011), mis naitasid, et eurooplaste poolt enimkasutatud strateegiad on
tagasihoidlik info jagamine ning tehnilised ja protseduurilised strateegiad. Kui veel
rohkem kahe uuringu tulemusi kdrvutada, ndaeme, et vOrreldavates tegevustes (mida oli
molemas uuringus kisitud) voib margata kasutusaktiivsuse tdusu - vottes loomulikult
arvesse, et uuringute kontekst on erinev. Viirusetdrjet vaitis end 2011. aastal kasutavat
36% vastanuist, ntidd, 2014. aastal, aga 76%; kulpsiseid oli kustutanud 29%, ntid
50%, ja lehekiilje turvaelemente oli vaadanud 27%, niid 43% inimestest.

Meeste ja naiste vastused olid kdesoleva uuringu puhul (sna sarnased, erinevusi vdis
margata jargmiste privaatsust kaitsvate tegevuste puhul (Joonis 31) (samas tuleb
markida, et naiste kasutatavad strateegiad on pigem sotsiaalsed, meeste eelistatud
strateegiad aga tehnilised):
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Meeste ja naiste kasutatavate strateegiate erinevused B mehed ® naised

80

73 71

kasutanud  sBnumeid vdi kustutanud kasutanud palunud teistel jaganud infot piiranud
netis mitut dokumente veebilehitseja ekraanilukke, endakohta nii,etsee on inimeste hulka,
identiteeti  krlpteerinud ajalugu vdi  salasdnu, ID-  kdivatinfot arusaadavvaid kes infole ligi
kiipsiseid kaardiga kustutada valituile padsevad
sisselogimist
jne

Joonis 31. Voimalikud privaatsust kaitsvad tegevused, meeste ja naiste vordlus
(% internetikasutajatest, n = 799)

Joonis 32 on esitatud sotsiaaldemograafiliste tunnuste Idikes keskmine privaatsust
kaitsvate tegevuste arv asjaomases rihmas. Nagu jooniselt ndha, on olulised erinevused
vanuse, rahvuse ja hariduse 10ikes, kusjuures soo alusel siin, erinevalt eelmisest
analudsipunktist, olulist erinevust ei ole margata. Nooremad inimesed kasutavad
voimalikest privaatsust kaitsvatest tegevustest selgelt rohkem tegevusi ning variatiivsus
langeb vanuse kasvades oluliselt. Siinkohal on oluline markida, et erinevaid kaitsvaid
tegevusi rakendavad rohkem need, kelle ldised kaitumisviisid internetis voivad neid ka
rohkem ohtu seada. Eesti noorte puhul on Uleeuroopalises uuringus EU Kids Online valja
toodud, et nad kuuluvad kategooriasse ,korge kasutus - korge risk” - peaaegu
sajaprotsendiline kasutusaktiivsus ning Euroopa keskmisega vorreldes rohkem riskantset
kaitumist (Kalmus 2012). Inimesed, kelle kasutusrepertuaar on kitsas (loeb internetis
vaid lehti), ei taju ohte ja ei nde tdendoliselt ka vajadust eri strateegiate rakendamiseks.
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Kas olete teinud oma privaatsuse kaitseks jargmist?
(summa koigist tegevustest, max 19)
B Mitut tegevust on teinud oma privaatuse kaitseks
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Joonis 32. Summa-loendi keskmine sotsiaaldemograafiliste tunnuste ldikes eri tegevuste puhul,
mida inimene on teinud oma privaatsuse kaitseks (keskmine antud rithmas, n = 799)

Lisaks vordlesime privaatsuse kaitseks tehtavaid tegevusi aktiivsete ja tagasihoidlike
internetikasutajate puhul, arvestades vaid neid strateegiaid, mis olid statistiliselt olulise
erinevusega (Tabel 3) Naeme, et suurimad erinevused tekivad ,ei tea sellest
voimalusest” vastanute pdhjal - ei tule Ullatusena, et aktiivsed internetikasutajad on
paremini kursis eri strateegiate olemasoluga ning kasutavad privaatsust kaitsvaid
tegevusi ka enam kui tagasihoidlikud internetikasutajad. Aktiivsete internetikasutajate
puhul on keskmine tegevuste arv 10,4 ning tagasihoidlike netikasutajate puhul
keskmiselt kahe tegevuse vorra vdiksem (8,4).
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Tabel 3. Vordlus voimalike privaatsust kaitsvate tegevuste kasutamises aktiivsete ja tagasihoidlike
internetikasutajate poolt (% interneti kasutajatest, n = 799)

Aktiivne Tagasihoidlik Aktiivne Tagasihoidlik
internetik | internetikasuta | internetikasutaj | internetikasut
asutaja- |ja-on a - ei tea sellest | aja - ei tea
on kasutanud vOimalusest sellest
kasutanud vOimalusest

Jaganud infot 85% 75% 2% 5%

tagasihoidlikult

Turvatarkvara 83% 68% 3% 11%

kasutamine (PT)

Erinevad 81% 67% 2% 7%

paroolid (PT)

Ekraanilukud, 73% 65% 4% 11%

salasonad, ID

(PT)

Info arusaadav 74% 63% 9% 2%

vaid valituile

(PS)

Infot saavate 76% 55% 2% 7%

inimeste arvu

piiranud (PS)

Ise infot 57% 44% 5% 9%

kustutanud (RS)

Brauseri ajaloo 60% 38% 11% 27%

/ klipsiste

kustutamine

(RT)

Konto 50% 33% 8% 13%

kustutamine

(RS)

Keskkonna/rake | 52% 27% 11% 26%

nduse

privaatsusseade

te kasutamine

(PT)

Rakenduse 45% 34% 11% 26%

allalaadimisest

loobumine (PS)

Ei kasuta 30% 38% 7% 17%

avalikke WiFi-

vorke (PT)

Mitu identiteeti 33% 17% 5% 8%

(PS)

Kriipteerimine 28% 20% 18% 27%

(PT)

Valeandmete 16% 7% 4% 6%

avaldamine (PS)

Paljude strateegiate puhul vdib oletada, et tagasihoidlikud kasutajad ei tule selliste
vOimaluste pealegi, nditeks valeandmete esitamine on internetti vaid e-panganduseks
kasutavale inimesele arvatavasti taiesti vodras kontseptsioon. Kdige enam vastati ,ei tea
sellisest vOimalusest” andmete kripteerimise vastusevariandi puhul (27%
tagasihoidlikest ja 18% aktiivsetest netikasutajatest), brauseri ajaloo ja kipsiste
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kustutamise puhul (27% tagasihoidlikest ja 11% aktiivsetest netikasutajatest) ning
nutirakendustega seonduvad strateegiad (26% tagasihoidlikest ning 11% aktiivsetest
netikasutajatest). Markame taas, et need on pisut spetsiifilisemaid sdnu sisaldavad
vastusevariandid.

Erinevustest: strateegiate kasutamisaktiivsus erineb aktiivsete ja tagasihoidlike
netikasutajate gruppide vordluses 8-25% vorra. Kdige vahem erinevusi oli statistiliselt
oluliste erinevustega vastuste seas kripteerimise strateegia puhul, kus kasutusaktiivsus
oli madal mdlemas grupis ning erinevus 8%. Kodige suurem erinevus oli
veebikeskkondade ja nutirakenduste privaatsusseadete endale sobivaks muutmise
strateegia puhul - tagasihoidlikud kasutajad rakendavad seda 25% vahem kui aktiivsed.
Ullatav moment ilmnes avalike WiFi-vBrkude kasutamise puhul: selle strateegia
kasutusaktiivsus oli ainsana kdrgem tagasihoidlike ja mitteaktiivsete kasutajate seas
(38% tagasihoidlikest netikasutajatest ja 30% aktiivsetest netikasutajatest vaitis end
seda strateegiat rakendavat).

Uuringu tulemuste kokkuvdtteks tahaksime veel kord meenutada, et kdesoleva anallisi
eesmark ei ole anda dige-vale-hinnanguid voi kirjeldada reaalseid privaatsuse rikkumisi.
Pigem plidsime saada uuringu abil aru, kuidas inimesed privaatsusdigusest Uldse
motlevad ning milliseid suundumusi vdib ankeedis valjendatud tdekspidamistes margata.
Kokkuvotted ja poliitikasoovitused on voimalik leida uuringu jargmistest osadest.
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