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SISSEJUHATUS

PRIVAATSUS KESKSE TEEMANA. Tdnapadeva uhiskonnas on privaatsusega seotud
probleemid sageli tajutavad suurematena kui kunagi varem inimkonna ajaloos. Uhelt
poolt on tegemist ndilise privaatsuse kadumisega, sest vaikeses kogukonnas vo0i peres koos
elades oli saladust ehk raskemgi pidada. Teisalt on aga digitaaltehnoloogia ning uus meedia
muutnud informatsiooni jagamise, vastuvotu ning salvestamise praktikaid, esitades meie
privaatsuse kaitsmisele suure véljakutse. Kaesolev uuringu osa keskendub ennekdike
informatsioonilisele privaatsusele ehk informatsioonilisele enesemadramisele.
Andmete kiire otsitavus, silmapilkne edastus, pulsivus ning I6putu kopeerimisvéimalus on
vaid moned digitaaltehnoloogiaga kaasnevad nahtused, mis ohustavad privaatsust ning
muudavad avaliku ja privaatse voi Uhiskondliku ja erasfaari vahele piiri tdmbamise
keeruliseks. Kuigi avaliku arutelu objektiks on eelkdige olukorrad, kus privaatsust rikuvad
teised osapooled (nditeks Euroopat raputanud Iluureskandaalid voi WikiLeaks, samuti
suurettevotete, nagu Google, Facebook ja Amazon, kontroll lGksikisiku andmete ja kditumise
tle), siis samavord on privaatsust riivavate olukordade taga ka Uksikisikud ise, jagades
endale aru andmata erindolist materjali ning andes ise ndusoleku oma andmete
kasutamiseks eri olukordades. Nii ongi privaatsuse kui pdhidiguse kaitse tingimustega seoses

mOaistlik kisida, mil madral me peame kaitsma inimest tema enda eest?

KONTEKSTI TAHTSUS. Privaatsusdiguse uuringut alustades olime keeruka kiisimuse ees,
mida Uldse peaks uurima, sest kdikvdimalikke privaatsust rikkuvaid voi riivavaid olukordi on
Idpmata palju. Need moodustuvad sageli kaleidoskoopilise mustri kontekstist, osapooltest,
sOonumist ja ajast, mida tajutakse labi sotsiaalsete normide ja vaartuste prisma (vt joonis 1).
Need tegurid on omavahel tihedalt seotud ja pidevas muutumises. Nii voib info selle kohta, et
oleme parasjagu kodust ara, olla vajalik naabrile selleks, et naabrivalvet teostada, kuid
privaatsust riivav vodra tottu, kes voiks meie kodu sel ajal ohustada. Voi naiteks oleme vaga
rodmsad, kui arst jagab meie terviseinfot teise arstiga ning selle tulemusel jdutakse
parematele raviotsustele, kuid meie privaatsus oleks siigavalt riivatud, kui terviseinfost
teadlikuks saades voiks todandja otsustada meie ametialase suhte lle. Ka on Eestis ning
mujal sageli klsitud tédandja diguse piiride kohta - kas tédmeil on privaatne voi avalik? Kas
toédintervjuul peale CV ka kandidaadi sotsiaalmeediakontot wuurida on sobilik? Kui
parafraseerida Pille Runnelit, kes (tles, et igal inimesel on ,,oma internet, mis on seotud tema
enese oskuste, harjumuste ja vajadustega” (Runnel 2010), siis saame 0&elda, et igal
inimesel on ka oma unikaalne situatsioonist sdltuv privaatsus. Kuna inimene ei ela
aga sotsiaalses vaakumis ning uhiskonnast eraldatuna, tuleb arvestada, et inimese ,oma”
privaatsust on mitmeti méjutanud kontekst — mida tajutakse privaatsena, mis on kontekstiga
(sotsiaalsed normid, ajaline ja ajalooline eripédra jne) labi p6imunud.
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Mis Valdkondlik
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koht)
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situatsioon

Kes (kelleni info Uk5|k|5|ku

jouab, kes sellega

tegeleb, kes jagab tajUtUd
e privaatsus

Millal (aeg)

Joonis 1. Kontekstilist privaatsust mojutavad tegurid

Moned autorid on selgel seisukohal, et privaatsust tanapdeva infolihiskonnas saab selgitada
Usna lihtsalt: see puudub! Kaesolevas uuringu osas on siiski eeldatud, et privaatsuse kaitseks
on voOimalik rakendada erinevaid strateegiaid. Informatsioonilise privaatsuse puhul saab
eristada objektiivset privaatsuse rikkumist ja tajutud ohtu privaatsusele - need
vOivad, ent ei pruugi olla alati omavahel seotud ning kdesolevas uuringus keskendutakse
tajutud ohule. Naiteks on juriidiliselt kbik korras, kui inimene on ndustunud mingi teenuse
kasutamistingimustega, seda loetakse informeeritud ndusolekuks. Inimene vOib aga teatud
lepingupunktide rakendumisel tunda oma privaatsuse riivet, ehkki &iguslikult ei ole
privaatsust rikutud. Kdesoleva uuringu eesmark ei ole teha kindlaks, kas mingi olukord on
privaatsuse rikkumine eetilises voi diguslikus mottes, vaid vaadelda, kuidas inimesed eri
olukordi tajuvad ja millised olukorrad nende arvates potentsiaalselt privaatsust rikuvad.

Kdesoleva uuringu osa eesmark on anda pdgus llevaade privaatsusega seotud teoreetiliste
pOohimdistete ja -probleemide ning erinevate labiviidud uuringute ja kisitluste kohta, samuti
selgitada uuringu teoreetilisi ning empiirilisi lIahtealuseid.

Alljérgnevalt:
- esitatakse (Ulevaade privaatsuse laiema kasitluse kohta ja ka kitsamalt
internetiprivaatsuse kohta;
- vOetakse kokku pohilised voimalikud tajutavad privaatsuse riived;
- tuuakse vadlja probleeme Uksikisiku suhetes riigi, tédandja, teenusepakkuja ning teiste
inimestega;
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- tutvustatakse, millised on eestlaste vaated privaatsusega seonduvale vdrdluses
Euroopaga.

PRIVAATSUSE MOISTE

PRIVAATSUSE KOMPONENDID, ERINEVAD PERSPEKTIIVID. Privaatsuse kontseptsioon
vOib holmata endas laialdast huvide, diguste voi aspektide valikut. Naiteks toob David Solove
(2002) valja kuus privaatsuse eri_aspekti: digus olla rahule jaetud; piiratud ligipaas
endale (fUusilisele isikule), voimalus end kaitsta soovimatu juurdepaasu eest; teatud asjade
teiste eest varjamise 0igus; kontroll isikliku informatsiooni (le; oma vaarikuse,
individuaalsuse ja isiku kaitse ning 0igus intiimsusele - inimesel on digus kontrollida ja
piirata juurdepaasu informatsioonile, mis puudutab tema lahisuhteid vdi eluaspekte.

Mitmed privaatsust kasitlenud autorid (Allen 1997, DeCew 1997, Rossler 2005) on eristanud
kolm privaatsuse valdkonda vOi sfaari: informatsiooniline privaatsus (informational
privacy), flisiline v0i ruumiline privaatsus (physical, local, spatial privacy) ja
otsustusprivaatsus (desicional privacy). Kaesolevas uuringu osas keskendutakse eelkdige
informatsioonilisele privaatsusele, mis hdlmab inimese kohta kogutud, salvestatud ja jagatud
andmeid.

Erinevad filosoofid ja Opetlased (nditeks Gross 1967, Miller 1971, Bennett 1992, Post 2001)
on vaitnud, et ei ole vOimalik valja tuua selget ja konsensuslikku kokkulepet selle kohta,
mida privaatsus tdhendab. Privaatsuse mdiste on viaga kompleksne ja vastuoluline.
Arutelu muudab keerukaks see, et privaatsuse moiste maaratlemisel radgitakse samal ajal ka
privaatsuse vaartusest ehk sellest, missugune roll on privaatsusel Uksikisiku ja Ghiskonna
jaoks, ning sellest tulenevalt ka privaatsuse piiridest ja kaalutlemisest teiste vaartuste
suhtes.

Suur osa privaatsuse teoreetikuid (Westin 1967, Rachels 1975, Fried 1984, Roéssler 2005 jt)
peavad privaatsuse puhul keskseks kontrolli enesekohase informatsiooni iile. Uks
tuntumaid privaatsuse teoreetikuid Alan Westin (1967: 7) on maaratlenud privaatsuse
Uksikisikute, gruppide voi institutsioonide Oigusena maarata kindlaks, millal, kuidas ja
millises ulatuses nende kohta kaivat informatsiooni teistele edastatakse. See tdhendab seda,
et privaatsuse maar voi see, kas andmesubjekti privaatsust on rikutud voi mitte, soltub tema
enda valikust: kuivord ja millist teavet ta soovib kaitsta. Selle aluseks on liberalistlik isiku
enesemaadramise idee - isik on iseend mdaratlev ja vaba otsustama, millised vaartused on
tema jaoks olulised.

Kontrolli idee ndib olevat kdikehdlmav ning absoluutne, mistottu tédnapdevased privaatsuse
moiste madratlused kitsendavad veidi varasema moiste ulatust ja rohutavad pigem isiku
Oigust otsustada, kes ja mil mddral saab juurdepdasu teda puudutavale
informatsioonile ja ka kasutada seda (Rdssler 2005, Moore 2008 jt). Privaatsusdigus
sisaldab sel juhul juurdep&asu kontrolli, kuid ka kontrolli informatsiooni kasutamise diguste
Gle. Nimetatud Giguse keskmes on isiku (informeeritud) ndusolek koguda / juurdepaas saada
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tema isikuandmetele mingil konkreetsel eesmargil, naiteks selleks, et sooritada oste mones
e-poes. See ndusolek ei anna automaatselt ndusolekut andmete kasutamiseks mones muus
kontekstis vOi situatsioonis mingil muul eesmargil.

PRIVAATSUS INTERNETIS

ISIKLIK VASTUTUS OMA PRIVAATSUSE KAITSMISEL. Niisiis on inimesel digus
kontrollida  juurdepddsu teda puudutavale informatsioonile ja selle kasutust.
Helen Nissenbaum (1998) on aga réhutanud, et see digus ei pruugi kehtida siis, kui inimene
ise on informatsiooni avalikustanud ning ei ole teinud olulisi pingutusi, et seda avalikust
ruumist eemaldada. Sotsiaalmeediakeskkondade ajastul on just see aspekt (ks
problemaatilisemaid, kuna internetti sattuvast infost markimisvaarne hulk on inimeste enda
Ules laetud, Terence Craigi ja Mary Ludloffi (2011) jargi on koguni 70% digitaalsest
maailmast loodud inimeste poolt Facebooki, Twitteri, LinkedIni, Flickri, YouTube'i ja teiste
sarnaste teenuste kasutamisel.

IKT LEVIKU MOJU PRIVAATSUSELE. Info- ja kommunikatsioonitehnoloogia (IKT) kiire
arengu ja Uldiselt kattesaadavaks muutumise oludes on tehnoloogia - eelkdige internet,
arvutid ja mobiiltelefonid - kodustatud (domestication), omaks vdetud ja integreeritud
igapadevaellu. Laane  kultuuris isegi sel maaral, et raagitakse IKT-rikkast
magamistoakultuurist (Bovill ja Livingstone 2001). Igapdevatehnoloogiate puhul on oluline
margata nende kasutusvoimaluste suurt potentsiaali (pangandusest pornoni), pidevat
kasutusvalmidust (mobiilsus, kiire ihendus), suurt kasutajate hulka (kriitiline mass)
ning sotsiaalseid rituaale ja rutiine, millega need tehnoloogiad on seotud (naiteks
kohtingukaaslase guugeldamine, plUhapdeviti vanaemaga skaipimine, avalikus kohas
korvaklappidega isikliku audioruumi loomine jne). Tehnoloogia on saanud meie fiilsilise mina
laienduseks ning oma pideva kohalolu tdttu muutunud nahtamatuks, muutes seeldbi
monikord ndhtamatuks ka voimalikud privaatsust riivavad olukorrad. Kui Michel Foucault’
(1991) koneles (hiskonna puhul panoptikonist (vahesed jélgivad-valvavad paljusid) ja
Thomas Mathiesen (1997) televisioonist kui sinoptikonist (paljud vaatavad vaheseid), siis
Jakob Linaa Jensen (2010) ja Jeffrey Rosen (2004) on raakinud omnoptikonist - pidev
Uksteise jalgimine, nii-delda dhisvalve, mis iseloomustab uue meedia keskkonda.
SotsiaalvOrgustikes toimuvat on nimetatud ka osalusjalgimiseks (Albrechtslund 2008): paljud
vaatavad paljusid, tehes seda omavaheliste suhete- ja sdprusvdrgustike ning linkide kaudu.
Keegi kasutajatest ei tea kunagi, kes neid parasjagu jalgib. Avaliku ja privaatse elu piire
on oluliselt &hmastanud sotsiaalvorgustike vahendatud avalikkus. Kui seda vorrelda
klassikalise arusaamaga avalikust ruumist (pargid, tédnav, kohvikud jne), kerkib esile neli
pohilist eristavat unikaalset tunnust (boyd 2007).

1. Plsivus. 15aastasena tehtud teod ja valjadeldud arvamused on kattesaadavad ja
nahtavad inimese vanemaks saades, arvestamata seda, et inimese hoiakud ja
hinnangud on muutunud.

2. Otsitavus. Avaldatud infot on vdimalik véhese vaevaga internetiavarustest Ules leida.

3. Kopeeritavus. Digitaalne info on kergesti kopeeritav ning seega on vdimalik infot
Uhest kontekstist teise tosta, samuti algset infot markamatult moonutada.

4. Nahtamatu auditoorium. Vahendatud avalikkuses ei nde me enda jalgijaid ning
eelmised kolm tunnust muudavad piilujatele kattesaadavaks aja ja ruumi, milles nad
ise osalised olnud ei ole.
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Probleem on selles, et inimese elu vdib jagada erinevatesse sotsiaalsetesse situatsioonidesse,
millel kdigil on oma auditoorium ja kontekst (boyd 2008). Ametialastes suhetes jagatakse
Uht tldpi infot, lahedaste sdpradega suheldakse teist moodi ja oma lastega kolmandal moel.
VOi naiteks raviasutuses annab patsient infot enda meditsiinilise tausta kohta, samas aga ei
tohi seda informatsiooni kiisida naditeks toodintervjuul (Baghai 2012). Uus meedia on
seganud kokku erinevad kontekstid, mis muidu olid eraldiseisvad, auditoorium on

nahtamatu ja materjal piisiv.

INTERNETIPRIVAATSUSE KAITSMISE STRATEEGIAD. Ometi viitab danah boyd [sic!]
(2008) sellele, et meie praegune olukord ei ole nii ainulaadne kui meile meeldib rohutada -
ajaloost saab tuua palju naiteid, kus ulikontrollivast eraellu tungivast reziimist hoolimata on
inimesed valja arendanud strateegiaid, kuidas teatud osas siiski privaatsus sailitada.
Internetiprivaatsuse kaitsmiseks kasutatavaid strateegiaid on mitu. Tagasihoidlik teabe
kasutamine, enesetsensuur ja kontode ning info kustutamine (Oolo ja Siibak 2013) on neist
strateegiatest lihtsaimad, kuid nende tegelikus tdhususes vOib kahelda, sest inimene
alahindab pidevalt oma auditooriumi suurust ning info vdib olla kustutamise hetkeks juba
mitu korda muudele saitidele kopeeritud. Veebikeskkonnad vdimaldavad kasutajatel
rakendada ka erinevaid privaatsussatteid, mille kaudu saab kontrollida saadetava sOnumi
otsese auditooriumi suurust. Samas on seadete muutmine aega ja pingutust ndudev ning
osale veebikasutajatele ka Ule jou kaiv. Veel vdiks tdahelepanu juhtida sellele, et vaikimisi
seaded on tihti sellised, mis jadtavad vdimalikult palju kasutaja informatsioonist avalikuks -
privaatsus on miski, mille nimel peab eraldi pingutama, see ei ole vaikimisi seade. Euroopa
Liit p6drab praegu andmekaitseseaduse reformi kadigus muu hulgas just sellele aspektile
tahelepanu: andmekaitse meetmed ja seaded peaksid olema teenustesse ja
toodetesse algselt sisse disainitud ning vastupidiselt praequ levinud olukorrale
peaks eraldi tdhelepanu ja tegevust ndudma andmete avaldamine, mitte kaitsmine
(Progress on EU... 2014).

NAITEID PRIVAATSUSE KAITSE KOHTA. Inimestel on vd&imalik kasutada privaatsuse
kaitse strateegiana veebis mitut identiteeti, esitada valikuliselt valeinfot vdi tegutseda
sootuks anonliimselt (Oolo ja Siibak 2013). Peale selle on Uks privaatsuse osalise sdilitamise
vOimalus sotsiaalne steganograafia - teadlik mitmetdhenduslike sdnumite saatmine, mis
vOoimaldab osal auditooriumist moista sOnumit Uhtmoodi ja teisel osal teistmoodi
(boyd ja Marwick 2011, Siibak ja Murumaa 2011). Steganograafia on ajaloost tuntud
meetod, mida kasutati selleks, et peita sdnumeid kdigi pilkude all - nédhtamatu tint, piimaga
kirjutamine, piltm0distatused ja salakeeled (boyd 2010). Sotsiaalvorgustikes kasutatakse
sarnast meetodit, postitades naiteks lause, mille sisu on osale auditooriumist
mittemidagiltlev, kuid teatud kitsale sihtriihmale, kes on kontekstiga paremini kursis ja kes
omavad sdnumi dekodeerimiseks vajalikku tdlgenduslikku perspektiivi, on see aga sligava
tahendusega sonum, mis informeerib neid naiteks sOnumi saatja hingelisest seisundist,
viimastest toimunud arengutest v&i hoiakutest (boyd 2010). Uhes Eurobaromeetri uuringus
uuriti inimeste suhtumist privaatsusesse ja sellega seotud tavasid (Eurobaromeetri
eriuuring 359, 2011) ning selgitati vélja, et eurooplased kasutavad enim tagasihoidlikku
teabe jagamist ning tehnilisi ja protseduurilisi strateegiaid, naiteks teabele juurdepaasu
piiramine, rakendades veebikeskkonna pakutavaid toédriistu ning kasutades turvalise
Uhendusega lehekdlgi ja turvatarkvara.
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MoOned radikaalsemad autorid, naiteks Simson Garfinkel (2001) ja David Brin (1998), on
koguni vaitnud, et privaatsus on surnud ja me peaksime harjuma mottega, et Ghiskond ongi
dlimalt labipaistev. Brin (1998) hoiatas uhtlasi, et suurim oht on jalgimistehnoloogiate
kadttesaadavus, mis on tanapdeval saanud suurel maadral tegelikkuse osaks - kui kodik
inimesed omavad juurdepadsu samale informatsioonile, on véimusuhted voérdsed
ning toimub lausjdlgimine. Ka Facebooki looja Mark Zuckerberg on vaitnud
(Kirkpatrick 2010), et privaatsuse ajastu on mdddas ning et vaid inimesed, kellel on midagi
varjata, muretsevad privaatsuse pdarast. Samasugust argumenti on eelnevalt kasutanud
feministlikud teoreetikud ja kommunitaristid, kes rohutavad, et privaatsus individualistliku
vaartusena toetab anonllimsust ning selle varjus sotsiaalselt taunitavat kaitumist ja
priileivas6dmist teiste kulul. Selle vaite sisemisele loogikaveale on tahelepanu juhtinud
Solove (2007), kes rohutab selle vaararusaamal pdhinemist - et privaatsus seisneb halbade
tegude ja valesti kditumise varjamises. Igal inimesel on kellegi eest midagi varjata. Naib, et
privaatsusest konelemisel on takerdutud eelkdige teabe varjamise ja piiramise
konteksti nagu see oli privaatsuse temaatika esmakasitlejate puhul
(Warren ja Brandeis 1890, Cooley 1880). Lisaks peavad mul-pole-midagi-varjata-argumendi
kasutajad sageli silmas seda, et neil ei ole midagi varjata selle kujutletava auditooriumi eest,
kellele postitades moeldakse, kuid mitte kdigi nende eest, kes postitust internetis naha
voivad (Siibak ja Murumaa 2011).

PRIVAATSUSE VAARTUS JA SELLE RIIVAMINE

PRIVAATSUSE VAHENEMISE POSITIIVSED ASPEKTID. Loomulikult on labipaistvam,
alati kGike maletav infolihiskond loonud inimestele palju uusi vdimalusi, mille puhul saame
naha privaatsuse vahenemist positiivsena: enda kohta info jagamisel on oluline roll
sOprussuhete sailitamisel ning virtuaalvorgustikus enda kohta kaiva info avaldamine on
osaliselt ka usalduse demonstreerimine kaaslastele (Marwick, Murgia-Diaz ja Palfrey 2010).
Malene Charlotte Larsen (2007) on toonud isikliku info avaldamise puhul vélja teiste hulgas
nditeks jargmised positiivsed aspektid, miks internetis ennast eksponeeritakse ja milline on
selle moju: internetis toimub pidev enda ja teiste identiteedi (re)konstrueerimine,
kogukonnatundele kinnituse saamine ning demokraatia pOhimotete rakendamine oma
arvamuse avaldamise ja haadle kuuldavaks tegemise kaudu.

PRIVAATSUS KUI KAITSMIST VAJAV VAARTUS. Avalikkuses ja teadusringkondades
toimuvates diskussioonides privaatsuse lle kasutatakse valdavalt ohu diskursust - privaatsus
kui pidevalt turmtule all olev, kuid ilmtingimata kaitsmist vajav vaartus. Kuid koigepealt
voiksimegi enda kadest kisida, mida privaatsus kaitseb? Miks privaatsust (Ulelldse
vaartustatakse ja miks soovitakse kontrollida juurdepdasu ennast puudutavale teabele voi
selle kasutamist? Privaatsuse mdoistega ei maaratleta tegelikult, mis see tapselt on, mida
informatsioonile juurdepdasu ja selle kasutamise kontrolliga soovitakse kaitsta.

PRIVAATSUSE KUI VAHENDVAARTUSE FUNKTSIOON. Privaatsust peetakse ildiselt

vahendvaartuseks, mida hinnatakse seetottu, et see kaitseb teisi, voib-olla olulisemaid
vaartusi. Ka selles kiisimuses ei ole joutud Uksmeelele, kuid lsna paljud autorid vaidavad, et
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privaatsuse peamine funktsioon on kaitsta isiku autonoomiat ja mina-pildi arengut
(Gavison 1980, Schoeman 1984, Kupfer 1987, Rdssler 2005, Steeves 2009 jt). Privaatsus
annab meile otsustusodiguse selle konteksti lile, milles me kditume voi tegutseme, et kaitsta
seda teiste sekkumise eest ja vOimaldada meil kujundada oma elu ning kuvandit endast.
Austus teise isiku moraalse autonoomia vastu eeldab, et asetame end teise isiku
kingadesse ja plliame moista tema isiklikke eesmarke, hinnanguid, hoiakuid, motteid ja
soove tema enda seisukohalt (Williams 1973). Informatsiooniline privaatsus tdhendab
isiku Oigust otsustada infokeskkonnas, kes ja mil maaral saavad juurdepddsu tema teabele ja
kasutada seda. Valeria Steevesi (2009) arvamuse kohaselt voimaldab privaatsus lisaks luua
tahenduslikke suhteid teistega. Steevesi sOnul on privaatsuse otsimine sotsiaalne
praktika, mis vOimaldab sotsiaalsetel toimijatel tdmmata piiri enda ja teiste vahele, olles
suletud vOi avatud sotsiaalseks suhtlemiseks. Selle teooria kohaselt on sotsiaalsed toimijad
vOimelised valima, mis on nende jaoks olulisim, ja maaratlema end suhetes.

PRIVAATSUSOIGUSE RIKKUMINE. Privaatsusdiguse rikkumisega v&ib kaasneda mitmeid
ebasoovitavaid tagajargi isiku jaoks, naiteks identiteedi vargus ja seeldbi juurdepdaas isiku
varadele voi talle maaratud hivedele, ebadiglus, mida tekitatakse teatud info arakasutamise
vOi ebavordse kohtlemise kaudu, samuti enesevaarikuse riivamine. Riske Uhiskonnale on
vaga keeruline hinnata, kuna reeglina on tegu n-6 pehme moéjuga. Me ei tea tapselt, kui
paljude inimeste privaatsus ja millises kontekstis peaks olema riivatud selleks, et nad
kaotaksid naiteks usalduse oma valitsusasutuste vastu, vOi selleks, et demokraatia oleks
ohustatud.

Privaatsuse kaitsjad radgivad tihtipeale privaatsusest kui digusest, mis jatab mulje, et tegu
on absoluutse diguse vOi vaartusega, mida ei tohiks mitte mingil juhul loovutada, ja et
privaatsuse konflikt selliste konkureerivate vaartustega nagu solidaarsus, turvalisus vOoi
sOnavabadus on valtimatu ja leppimatu. Hiljutised kasitlused eeldavad siiski, et
vaartuskonfliktid ja valikud eri vaartuste idle on meie elu loomulik osa pluralistlikus
Uhiskonnas ja et privaatsust peab saama kaaluda teiste meile oluliste ja modnikord
vorreldamatute vaartustega. Samuti riskime oma privaatsuse riivamisega iga paev, kui
avaldame enda kohta tundlikku informatsiooni olulistes suhetes v0i suhtluskeskkondades ja
mujal, sest Uldjuhul me ei soovi ju nn ideaalset privaatsust - tdielikku eraldatust voi
anonllmsust ja sotsiaalsetest suhetest kdrvalejaamist. Seega, nagu eelnevalt 6eldud, on
oluline kontekst.

PRIVAATSUS OHUSTATUD VAARTUSENA. Ka meie uuring lahtub ennekdike kiisimusest,
kuivord tajutakse privaatsust ohustatud vaartusena ja millises kontekstis seda
vadrtustatakse. Sellise probleemipistitusega jatame teatud mottes korvale vdimaluse, et
inimesed on rodmsad informatsioonilisest privaatsusest loobumise lle. Me ei saa valistada, et
see moningatel juhtudel tapselt nii ei ole, kuid teoreetilised ning empiirilised Idhtealused ja
ka kaesoleva uuringu tulemused naitavad, et privaatsust kasitletakse pigem kui midagi, mis
vajab kaitset.

Praeguseni kehtiv Euroopa Liidu andmekaitsedirektiiv (direktiiv 95/46/EU) reguleerib teatud

kindlaid andmekasutuse valdkondi, mille alusel saab valja tuua kuus peamist privaatsuse
rilvamise viisi.
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1. Puudulik teavitamine - inimest, kelle kohta andmeid kogutakse, ei ole sellest
teavitatud.

2. Kasutuseesmargile mittevastamine - kogutud andmeid kasutatakse Ilubatust
erinevatel eesmarkidel.

3. NoOusoleku puudumine - isikuandmeid avaldatakse v0i jagatakse kolmandatele
osapooltele ilma isiku ndusolekuta.

4. Turvaaugud ja infolekked - kogutud andmeid ei kasitleta piisavalt turvaliselt
(andmete kuritarvitamine, vaarkasutus, vargused, teabe kadumine).

5. Piiratud juurdepdds enda andmetele - inimesel puudub enda kohta kogutud
andmetele juurdepdas ning vOimalus ebatapsusi voi vaarinfot parandada ja Umber
likata.

6. Andmetoodtiejate vastutuse puudumine - andmetdodtlejad ei vastuta nimetatud

pohimotete téitmise eest.

Euroopa Liit otsib praegu uusi lahendusi, et uuendada nimetatud 1995. aastast kehtivat
andmekaitsedirektiivi. Uks p8hiline arutelupunkt on internetiprivaatsusega seonduvate
Oiguste kaitse. Ehkki internetile on globaalsuse tdttu omane universaalsete reeglite
puudumine, loodab EL juba kadesoleva aasta I0puks vélja tootada kdigi liikmesriikide jaoks
sobivad eeskirjad (isikuandmete kaitse Gldmé&arus). Uks pdhimdistetest, mis muudatustega
seonduvat diskussiooni juhib, on digus andmete kustutamisele (Euroopa Parlament 2014)
- et inimestel oleks digus nduda nende kohta kaiva info kustutamist internetist. 2014. aasta
kevadel tegi Euroopa Kohus otsuse, mille alusel saavad inimesed edaspidi nduda
otsingumootorilt (nditeks Google’ilt) neid kasitlevate ebadigete isikuandmete kustutamist,
muutes sellega otsingumootorid ametlikult andmete téotlejaks (Rebane 2014). Kohus vottis
ka seisukoha, et otsingumootor peaks Uldreeglina alati eelistama isiku digust privaatsusele
avalikkuse Oiguse ees infot saada (Streitfeld 2014). Kriitikud on nimetanud otsust
sOnavabaduse piiramiseks ja privaatsuse tsensuuri ajastu algatajaks (Mayes 2011, Index on
Censorship 2014).

PRIVAATSUS ERI LAADI SUHETES. Jdérgnevates alapeatikkides kasitletakse inimeste
privaatsusega seonduvaid eri laadi suhteid erinevates eluvaldkondades, inimeste suhteid
riigiga, todalaseid suhteid ettevotete ja teiste tootajatega. Sellistes aruteludes jaetakse
monevorra tagaplaanile fakt, et sageli toimub privaatsuse riive juriidiliselt taiesti korrektsel
moel. Tajutud privaatsuse rikkumise pohjus on see, et inimene ise on selle info
avalikustanud. Siinkohal tulebki réhutada seda, et inimene ise on tihti oma privaatsusele
suurim risk, avaldades eri keskkondades vaga erindolist informatsiooni, mida vodidakse
kasutada muul eesmargil kui info avaldaja on endale ette kujutanud. Naiteks pakub
sotsiaalmeedias avaldatu huvi nii ettevotetele (sellest pisut hiljem) kui ka naiteks
korrakaitse- ja julgeolekuvallas tegutsevatele organisatsioonidele (Wigan ja Clarke 2013).
Politsei kasutab Twitterit ja Facebooki, et jalgida uurimisaluste kdike ja tegevusi
(Knibbs 2013), Facebooki konto andmete abil saab hinnata inimese laenuvdimet (Nergi 2013,
Parksepp 2014) ning kone all on olnud voimalus, et kohtul oleks digus inimesega (hendust
vOtta ka Facebookis (Teder 2012).

16



)

Estanian
of Hum

Il TARTU ULIKOOL

3

RIIK JA INIMENE

Riigi ja inimese vahelised suhted on laialdaselt levinud e-teenuste ja info digitaalse liikumise
tottu nii mitmekililgsed, et kuus eespool nimetatud riivet on neis suhetes potentsiaalselt
olemas. Taas tuleb eristada jargnevate arutluste kontekstis objektiivset ja tajutud ohtu -
tehniliselt vdivad olla andmed kaitstud, aga inimesed voivad siiski tajuda privaatsuse
riivamist. Kaesolev uuring, samuti naditeks privaatsust kasitlev Eurobaromeetri 2011. aasta
eriuuring 359, peab silmas eelkdige privaatsuse tajuga seonduvaid ilminguid, mitte
moddetavaid konkreetsemaid objektiivseid privaatsuse riiveid.

EESTI NAIDE. Eesti on maailmas positiivset tahelepanu péalvinud oma mitmekiilgsete ning
laialt levinud riiklike e-lahendustega (elektrooniline tulude deklareerimine, e-haaletamine,
paberivaba valitsus, e-tervis, e-ariregister, e-kool, EHIS jne). Eesti internetikasutajad
leiavad, et e-teenustel on olnud neile selgelt positiivne mdju, hoides kokku aega ja muutes
asjaajamise lihtsamaks (Kalvet, Tiits ja Hinsberg 2013). Need kaks tegurit, kasulikkus
(fookuses eesmark) ja kasutuskeerukus (fookuses protsess) on kesksel kohal ka tehnoloogia
aktsepteerimise mudelis (Davis 1989). Ehkki andmeid kogutakse, tdddeldakse ja
salvestatakse tanapdeval mitmetes eri andmebaasides, on see paljude jaoks
tahelepandamatu voi ebaoluline. Naiteks vaid 40% eestlastest ndustus Eurobaromeetri
uuringu vaitega, et valitsus kisib aina rohkem isikuandmeid, Euroopa keskmine on kdrgem -
64% (Eurobaromeetri eriuuring 2011). Eesti inimesed kasutavad kodige aktiivsemalt
tuludeklaratsiooni esitamist internetis ning digiretsepti, viimase kasutamist tdid, tosi kdill,
aktiivselt valja ka need, kes end internetikasutajaks (ldse ei liigitanud (eelkdige
vanemaealised), seega ei raagi me tegelikult digiretsepti e-teenusena kasutamisest
(TNS Emori uuring 2012). Eurobaromeetri andmekaitset ja privaatsust puudutava eriuuringu
(Eurobaromeetri eriuuring 2011) pdhjal voib aga o6elda, et need enim kasutust leidvad
valdkonnad on Uhtlasi ka sellised, mida inimesed tajuvad kdige privaatsemana (nii Eestis kui
Ulejdanud Euroopas). Majandus- ja Kommunikatsiooniministeeriumi tellitud uuringu
(TNS Emori uuring 2012) tulemustest voib ndha, et inimeste rahulolematus e-teenustega on
seotud pigem teenuse kasutamise keerukuse ja ajakuluga, koige vahem toodi
rahulolematuse poOhjusena vélja, et teenuse kasutamine ei ole turvaline (sh inimese
privaatsuse jaoks). Andmete kogumise ja privaatsuse temaatika juures voibki Euroopas
margata teatud passiivsust, isegi fatalistlikku suhtumist, nii naiteks (tleb 74% Euroopa
kodanikest, et isikliku info avaldamine on aina enam kaasaegse elu osa (Eurobaromeetri
eriuuring 2011).

RIIKLIKE ANDMEKOGUDE TURVALISUSE POHIMOTTED. Riiklikud andmekogud lahtuvad
reeglina kolmest Uldisest turvalisusega seonduvast pohimottest, millest tulenevalt hinnatakse
andmete turvalisuse taset ja maaratakse turvalisuse nduded: 1) konfidentsiaalsus
(andmetele paasevad ligi vaid volitatud isikud); 2) terviklikkus (andmed pdhinevad algallikal,
neid ei ole hiljem volituseta muudetud ja muudatused on jalgitavad) ning 3) kattesaadavus
(andmed on 0digel ajal ja mugavalt kattesaadavad ning kasutatavad) (Haas et al. 2011).
Lisada vOib vastutuse aspekti - inimeste Gigus kriitikaks ning aruparimisteks (Fernandez-
Aleman et al. 2013). Nii tundlikku infot sisaldavad andmekogud on eriti ohustatud infolekete,
viiruste ja andmevarguste suhtes. Eestis kasutusel oleva digitaalse terviseloo puhul on
rakendatud eri meetmeid, mis muudaksid slisteemi turvaliseks ja labipaistvaks. Naiteks
jatavad koik tegevused (nii andmete lisamine, muutmine kui ka vaatamine) maha jalje,
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kahju tekitamiseks on vaja kompleksriinnet, puudub nn superadministraator, andmed on
kripteeritud ja siseneda saab ID-kaardi, mobiil-ID v0i muu sarnase vahendiga end
autentides (Eesti e-tervise sihtasutus 2014).

FINANTSANDMED. Finantsandmete avaldamise all peetakse reeglina silmas
igapdevapangandusega seonduvat, mis on kill suures osas eraettevotete kdes, kuid mida
vOib riigi tasandi kontrolli, levinud autentimisvahendina kasutamise ja mastaabi tottu
kasitleda ning tajuda ka riigi ja inimese suhtena. VOrreldes ELi keskmisega kasutavad
eestlased agaralt internetipanganduse pakutavaid voimalusi (ELi keskmine naitaja on 47%
kOigist internetikasutajatest, Eestis on see naitaja 69%). Eraldi klisimus Eurobaromeetri
uuringus kasitles tuludeklaratsiooni esitamist ning muid e-teenuseid, kus on taas Euroopa
keskmine (23%) palju vaiksem Eesti kasutamispopulaarsusest (68%) (Eurobaromeetri
eriuuring 2011).

ANDMETE KOMBINEERIMINE. Aina enam kombineeritakse ka erinevaid andmeid, seda nii
suurte andmehulkade (nn big data) toétlejate jaoks kui ka inimeste endi kasutamiseks.
Naiteks oli paar aastat tagasi iga teine Eesti internetikasutaja kasutanud riigiportaali eesti.ee
(TNS Emori uuring 2012), mis koondab riigi- ja munitsipaalasutuste e-teenuseid, infot
erinevate eluvaldkondade kohta ning asutuste kontaktandmeid. Kdikvdimalike registrite ning
andmebaaside lisandumise ja tdiustamise kadigus peavad tédnapadeva (demokraatlikud) riigid
p6dérama tahelepanu kodanike privaatsusega seonduvatele eri aspektidele. Naiteks inimeste
tervisest kdneldes on oluline markida, et Eesti on erakordne oma geenivaramu poolest
(biopank, millega on vabatahtlikult liitunud ligi 5% Eesti taiskasvanud elanikkonnast), kuhu
kogutud andmed voimaldavad labi viia geneetikauuringuid ning mis on lahtealus personaalse
meditsiini juurutamisele Eestis (Tartu Ulikooli Eesti Geenivaramu 2014). Personaalne
meditsiin ja sellega kaasas kaivad Ulipdhjalikud tundlikke andmeid sisaldavad andmebaasid
on aina enam arutletav teema ka privaatsusriskide puhul.

Internetiprivaatsust hdlmavad diskussioonid piirduvad sageli sdbnavabaduse ja tsensuuri
Ule arutlemisega, kuid vahendatud avalikkuse pulsivuse, kopeeritavuse, otsitavuse ja
ndhtamatule auditooriumile kattesaadavuse oludes on filsilises maailmas lihtsamini kustuv
ja kaduv info ka riikidele kattesaadav. Maailmas on viimasel ajal olnud mitmeid hoiatavaid
naiteid selle kohta, kuidas riigid sekkuvad vaga agressiivselt inimeste sdnavabadusse ja
informatsioonilisse enesemaaramisse, riivates sellega Uksikisikute privaatsust: naiteks Indias
vOib ebasobiva sisu Facebookis laikimise eest saada 90pdevase vanglakaristuse
(Cooper 2014) ning Hiinas on valitsus palganud kaks miljonit inimest (nn avaliku arvamuse
analldtikud), kes jalgivad muu hulgas seda, et inimesed ei postitaks valitsust kritiseerivaid
arvamusavaldusi (Hunt 2013). Lahtuvalt kultuurilistest erinevustest ndeme eri [dhenemisviise
ka laane kultuurides - kui USAs on privaatsusega seonduvate probleemide (ise)reguleerimise
eesotsas erasektor ning kodanikud ndevad tihti ohuna oma privaatsusele riiki ja valitsust,
kelle mojuvdimu soovitakse kdarpida (Belanger ja Hiller 2006), siis Euroopas, sealhulgas
Eestis, ndhakse privaatsust kaitsvaid reegleid satestavat valitsust sageli kui usaldusvaarset
paastjat (Titiriga 2011, Eurobaromeetri eriuuring 2011).
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TOOSUHTED

Avalikkuse ette on joudnud mitu Uksikisiku informatsioonililise privaatsuse ja t66suhetega
seotud probleemset juhtumit. Valismaiste markantsete naidetena vdib tuua valja, kuidas ks
naine Kkirjutas Twitterisse, et ta vihkab oma td6d ja bossi, misjarel Ulemus Kkirjutas
vastupostituse: ,Ara muretse. Sa oled vallandatud" (Dietrich 2013), v&i kuidas (ihel arstil oli
sotsiaalmeedia kaudu avalikult kattesaadav aastatetagune pilt, kus ta tudengina
alkoholijoobes stripptantsu posti kallistas ning millest ajendatuna ks patsient kaebuse esitas
(Sibicca ja Wesson 2012). Samuti on teada juhtum, kus juhtival kohal tédtav inimene
pohjendas to6lt eemal viibimist vandekohtus osalemisega, kuid Facebooki profiililt nahtus, et
ta oli hdivatud hoopis meelelahutuslikemate tegevustega (Slattery 2010). Eesti juhtumitest
tasub meelde tuletada, kuidas pangatellerid Orkutis vOi mahlabaari teenindajad Facebookis
kliente mdnitasid (Smutov 2007, Tigas 2013), kuidas Tartu Ulikooli  Kliinikumi
intensiivraviosakonna 0de pani Facebooki sureva lapse pildi koos endapoolse kirjeldusega
oma todst (Puuraid 2012) voi kuidas Kaitsevdae ohvitser sdimas Facebookis Afganistanis
hukkunud Eesti kaitsevédelast (Delfi 2012). Uhe Eesti ettevdtte tédtaja kasutas oma blogis
sdna ,koodineeger", potentsiaalne vélismaine aripartner ei moistnud taustauuringut tehes
selle sbna kasutamise konteksti ning loobus tehingust (Eslas ja Koch 2012). Selliste
juhtumite taustal on hea analilsida seda, kuidas té6suhte privaatne kilg on segunenud
avalikuga ja vastupidi - tédétajad on rikkunud tédandja privaatsust ning té6andjad todtajate
oma. Nagu naeme, on tekkinud uudsed ning reguleerimist vajavad olukorrad.

TAUSTAUURING TOOKOHALE KANDIDEERIMISEL. Kui inimene kandideerib tookohale,
on Usna suur tdendosus, et kogu info, mida ta on sotsiaalmeedias avalikult jaganud, jouab ka
tédandjani, kuid kontekstis, millisena see algselt plaanitud ei olnud (Nicolaisen 2010).
Inimeste poolt sotsiaalmeedias tehtud avalike postituste, blogide ja e-kirjade tottu on
sagenenud juhtumid, kus toéotaja eraelu tdttu kannatab todelu ja ettevdtte avalik maine
(Umphress et al. 2013), ja seetdttu on margata varbajate ja personalijuhtide huvi pidevat
suurenemist internetikeskkonnas tehtavate taustauuringute vastu. Stabiilselt vaidab umbes
70% uuringutes osalenud personalijuhtidest, et nad kasutavad varbamisprotsessis
sotsiaalmeediat ja on likanud kandidaadi tagasi teabe (ebasobivad pildid, foorumipostitused
jms) tottu, mis internetipOhises taustauuringus esile kerkis (Rosen 2010, Preston 2011).
Teisalt voib valja tuua, et Iabimdeldud enesetutvustus sotsiaalmeedias, eriti Facebooki voi
LinkedIni keskkonnas, v0ib aidata kaasa tédkoha leidmisele (Siibak ja Suder 2013).

Eestis on teemat uurinud Greete Kempel (2014), Eva-Liis Ivask (2013) ja Katriin Visamaa
(2012), kes leidsid kdik samuti veenvaid tdoendeid, et tddle kandideerija kohta internetis
taustauuringu tegemine on muutunud tavapdraseks, hoolimata sellest, et tihtipeale vdib
selline teguviis tunduda privaatsuse rikkumisena. Kdige enamlevinum on kandidaadi kohta
lisainformatsiooni otsimine Facebookist, kuid jalgitakse ka otsingumootorite (eelkdige
Google) tulemusi ning teisi internetikeskkondi. Kandidaate reeglina eelnevalt taustauuringu
tegemisest ei teavitata ning neilt kdnealuseks toiminguks nodusolekut ei kiisita. T66andjad
peavad ebasobivaks sotsiaalmeedia kasutuseks naiteks ropendamist, seksuaalse alatooniga
piltide (leslaadimist ja peopilte, aga ka tddandja-kolleegide mustamist ja todalase
konfidentsiaalse info lekitamist (Kempel 2014). Usna tavaliseks v3ib pidada ka seda, kui
kolleegid (hoolimata organisatsiooni vOimuhierarhiast) on ,SObrad"
sotsiaalmeediakeskkondades. Pinget lisavad olukorrad, kus sdbrakutse esitajaks on naiteks
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Ulemus vOi ettevotte personalijuht. Globaalselt on teada ekstreemsemaid juhtumeid, kus
toointervjuudel kisitakse kandideerijalt nende Facebooki paroole voi palutakse kontole sisse
logida ja seejarel lasta (lemusel vOi varbajal seal ringi vaadata (van Dijck 2013,
Roth et al. 2013).

OIGUSLIK REGULATSIOON. Kempel (2014) toob vélja, et Eesti Vabariigi seadusandlusest
ei saa sotsiaalmeedia klsimuses erilist tuge: piiritletud on eraelu puutumatuse modiste,
samuti satestatakse, et isikuandmete mistahes tooétlemise korral tuleb andmesubjekti
teavitada, kuid sotsiaalmeedia kohta kaiv tuleb valja lugeda ridade vahelt ning esineb palju
vastuolulisi ettekirjutusi. Té6andja justkui ei tohiks (potentsiaalse) to6taja isikuandmeid ilma
nousolekuta toddelda, kuid tdendite ja kontrollita on selle takistamine voimatu (Siibak ja
Suder 2013).

ARISUHTED

B2C KAUBANDUS: INTERNET JA KLIENDIKAARDID. Arisuhetest kdneldes tasub eristada
e-teenuseid ja e-kauplemist vGimaldavaid arisuhteid (eelkdige veebipoed) ning internetisisu
pakkujaid (eelkdige Facebook ja Google). Riigikantselei 2013. aastal valminud uuringust
selgus, et 86% uuringus osalenud Eesti kodanikest on ostnud kaupu vO0i teenuseid e-
kanalitest (Riigikantselei 2013); 2013. aasta kevadel teostatud Eurobaromeetri uuringu jargi
ostles internetis viimase 12 kuu jooksul 46% eestlastest vanuses 15+ (Eurobaromeetri
eriuuring 2013), TNS Emori uuringus lisandus veel moni protsendipunkt — 49% (Voog 2014).
Inimestele voib e-kauplemisel pakkuda lisakindlust ja julgust see, et internetis on vdimalik
rahulolematutel tarbijatel kiiresti ja lihtsalt kaebusi esitada, samuti on tarbijal drisuhetes
suurem vOoim kui varem, kuna ettevotjad pelgavad negatiivsete ostukogemuste levikut
sotsiaalmeedias (Jasper ja Waldhart 2013). Kuid ei maksa unustada ka fldsilises ruumis
asuvaid kaupluseid, mis samuti koguvad inimeste kohta infot. Poed kasutavad laialdaselt
kliendikaardististeemi ning eestlased on agarad sooduskaartide kasutajad - 71% eestlastest
vaitis end modnda kliendikaarti kasutavat, samas kui naiteks Euroopa keskmine nditaja on
tunduvalt madalam, 47% (Eurobaromeetri eriuuring 2011). Inimese ostuharjumuste pdhjal
on vdimalik tema kohta palju teada saada. Uks kurioossemaid néiteid parineb USAst, kus
kaubanduskett Target anallilisis ennustava statistika abil pdhjalikult oma klientide oste, et
selle podhjal teada saada, kes on tdendoliselt raseduse viimases trimestris, mil
ostuharjumused on muutumas paindlikumaks (Duhigg 2012). Uhe juhtumi puhul saatis
Target rasedus- ja beebitoodete reklaame ning kuponge noorele tidrukule ning seelabi said
rasedusest teadlikuks ka tema teised pereliikmed. Kdnealune juhtum liigitati avaliku arutelu
kdigus toOsise privaatsuse rikkumise alla, kuid ettevotted rohutavad, et kui isik soovib kaitsta
oma privaatsust (nditeks piirates juurdepdaasu oma infole, kitsendades enda jalgimise
voimalusi vOi jagades infot minimaalselt, rakendades digust olla rahule jaetud), siis jaab ta
ka ilma personaliseeritud kogemusest (Titiriga 2011).

PERSONAALSED PAKKUMISED. Erinevate teenuste pakkujad on huvitatud personaalsete
pakkumiste tegemisest. Uks levinumaid v&imalusi on ké&itumuslik suunatud pakkumine
(Titiriga 2011), mida voiks kasitleda ka kui massidele stereotiilibi alusel pakkumiste
tegemisena (veebis ndhtavaid valikuid ja pakkumisi mdjutab naiteks sugu, vanus, asukoht
jne). Uks parimaid néiteid on Google AdWords, mille abil jélgitakse seda, mida kasutaja otsib
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ja millel ta klikib ning sellest ldhtuvalt kuvatakse erinevaid sponsoreeritud postitusi. Uks
efektiivseimaid suunatud pakkumiste tegemise viise aga pohineb filtritel, mille aluseks on
paljude teiste sarnaste vOi seotud kasutajate valikud (collaborative filtering recommendation
system). Kui Google AdWordsi lingil klikkimise tdendosus on keskmiselt 1%, siis kasutaja (ja
tema sOprade) profiili arvesse vottev kontekstitundlikum soovitussiisteem tdstab t6endosuse
3-4%-le (Titiriga 2011), mis on ka Uks peamisi pohjuseid, miks Google [6i oma
suhtlusvorgustiku Google+.

ISIKLIKU INFO JAGAMISE POHJIUSED. Miks peaks aga inimene enda ja oma s&prade
kohta nii palju infot andma? Ari puhul on oluline tajutav kasu v&i teenusepakkuja-tarbija
vahetuskaup ehk loivsuhe (trade-off). Kdige tavalisem Idivsuhte motivatsioon on seotud
Uldise toote vOi teenuse tarbimisega - selleks et mingit veebikeskkonda lildse kasutada, peab
enda kohta infot andma. Sellele jargneb veel (iks samm - et inimene saaks teenust vOoi
toodet mugavamalt voi tOhusamalt tarbida, peab ta andma enda kohta rohkem infot.
Personaliseeritud veebikasutuse voimalus on eriti laialdaselt kasutusel sotsiaalvorgustikes
(Facebook, Instagram, Pinterest jne), kus kasutaja jatab endast sdbrasuhete, meeldimiste,
jalgimiste, soovituste ja gruppidesse kuulumisega maha enda huvisid naditava digijalje.
Privaatsust kasitleva Eurobaromeetri eriuuringu (2011) tulemustest saabki valja tuua, et
kdige olulisem pdhjus, miks inimesed enda kohta infot avaldavad, on eesmark kasutada
mingit teenust, seda nii sotsiaalvorgustike (61%) kui ka e-kaubanduse puhul (79%).

ULISUURTE TEENUSEPAKKUJATE ERIJUHTUMID. Eelkdige on avalikkuse k&rgendatud
tdhelepanu all olnud kaks internetihiidu - Facebook ja Google. Facebooki vastu suunatud
etteheited on seotud kasutajate teadliku ndusolekuta nende privaatse informatsiooni
jagamisega kolmandatele osapooltele (MacMillan 2010) - kaubanduslikele
organisatsioonidele ning reklaamivdrgustikele, et andmete ja nende alusel tehtavate
pakkumistega tulu teenida (Youn 2009). Ka vOib diskuteerida ,teadlikkuse” aspekti (le,
naiteks kui Google Uhtlustas 2012.aastal oma eri teenuste ja platvormide
privaatsuspoliitikaid ning viis sellega seoses kasutajatingimustesse sisse suuri muudatusi, ei
teadnud enamik (90%) inimestest sellest midagi, ehkki info oli tehtud kattesaadavaks
(Moscaritolo 2012). Inimeste jaoks on mitteotsustamine (kas olen kasutamistingimustega
nous) tehtud lihtsaks, uued tingimused rakenduvad isegi ilma teadliku ndusolekuta, seega on
kasutajad muutunud ka passiivsemaks.

TEISED INIMESED UKSIKISIKU AVALIKU KUVANDI
KUJUNDAJANA

Inimese enda, riigi, to0suhete ja arisuhete kdrval vOib ohustada Uksikisiku privaatsust ka
teine inimene, naiteks sOber voi tuttav. Katrin Laas-Mikko (2010) on rohutanud, et
privaatsusele on omane sotsiaalne loomus, et ilma teiste olemasoluta ei ole ka
privaatsusel vaartust. ,Teised” osalevad uue meedia keskkondades aktiivselt meie identiteedi
ja maine loomises. Koige aktiivsem roll on muidugi inimesel endal, kasutajad saavad luua
endale eri keskkondades tasuta profiilid, millele on vdimalik lisada rohkelt fotosid ja videoid,
markida Ules oma huvid, kontaktandmed, poliitilised vaated, seksuaalne sattumus,
suhtestaatus ja palju muud infot. Fotodel ja videotes saab sildistada ehk tag’ida nendel
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kujutatud inimesi, kelle profiilidele need fotod ja videod seeldbi ilmuvad, mistdttu voib vaita,
et nditeks inimese Facebooki-imago on teatud mottes kollektiivne looming. Uurijad
(Walther et al. 2008) on valja toonud, et see on isiku kuvandi kujundamise juures
problemaatiline, kuna isikul ei ole teiste postitatava sisu Ule erilist kontrolli, kiill aga mdjutab
teiste lisatud sisu potentsiaalselt lehekiilje omanikust jadavat muljet. Kui isegi kasutaja ise
peopilte Ules ei lae, siis vlivad seda teha tema sObrad, mis aga tdhendab samuti ohtu
privaatsusele (McLaughlin ja Vitak 2012).

INTERNETI-KIRJAOSKUS JA -PRIVAATSUS. Privaatsust vdivad rikkuda inimene ise vOoi
teised inimesed puudulike teadmiste tottu. Interneti-kirjaoskus holmab endas vaga erinevaid
oskusi (naiteks info otsimine, info kriitiline hindamine, teenuste kasutamine, turvasdtete
rakendamine, netikett, kaasaradkimine jne), millele aga wuurijate hinnangul ei ole
kodanikuhariduses piisavalt tahelepanu pddratud, ,tegude tasandil on enam tahelepanu
podratud infotehnoloogilise infrastruktuuri loomisele” (Runnel 2010). Reguleerijate ja
seadusandjate jaoks on lihtne naha vastutavana (nii oma digitaalse kirjaoskuse kui
privaatsuse eest) inimest ennast ning rahvas on selle ka omaks votnud. Erinevates
vOimalikes privaatsust riivavates olukordades peetakse aktiivseks vastutajaks inimest ennast
(Eurobaromeetri eriuuring 2011). Lisaks tuleb inimestel arvestada sellega, et kohaldatavad
privaatsusnormid ei ole mitte kunagi universaalsed ning seetdttu sOltub iga inimese
privaatsuse rikkumine konkreetsest situatsioonist — see, mis Uhe jaoks on avalik, on teise
jaoks privaatne (Siibak ja Suder 2013) ning reeglina tulevad need erinevad arusaamad valja
konfliktses olukorras, kus keegi tajub oma privaatsuse rikkumist.

PRIVAATSUSE KAITSMISE VOIMALUSED JA PIIRANGUD. Privaatsuse kaitsmisega
seoses raagitakse Euroopas ka oOigusest olla unustatud, Oigemini kitsendatult Oigusest
kustutamisele, right to erasure (Euroopa Parlament 2014), kuid sellise lahenduse
efektiivsuses vdib kahelda, kuna internetis oleva info (ks pdhiomadus on kopeeritavus. Info
vOib olla juba mitmel moel ja vaga paljudesse kanalitesse edasi levinud, naiteks saadavad
vorgustikus olevad inimesed habistava sisuga sotsiaalmeedia postitusest tehtud
kuvatdmmise just sellisele sisule keskendunud lehekiilgedele (nagu Lamebook vodi Failbook),
sealt jagatakse ja kopeeritakse seda edasi erinevates blogides, tihti kopeerib selle
automaatselt parasiitleheklilg, monikord jouavad kurioossed ndited eri riikide
meediavaljaannete online-uudistesse vOi koguni teaduslikesse analiilisidesse, raamatutesse
jne.

EESTLASTE PRIVAATSUSEGA SEONDUVAD HOIAKUD
JA PRAKTIKAD VORRELDES EUROOPAGA

Nagu juba eespool korduvalt viidatud, avaldati 2011. aastal Euroopa Liidu liikmesriikide seas
labi viidud suuremahulise ja oma pohjalikkuse ja llevaatlikkuse poolest unikaalne ning antud
kontekstis oluline andmekaitset ja privaatsust kasitlev Eurobaromeetri eriuuring
(Eurobaromeetri eriuuring 2011). Uks kdesoleva uuringu labiviimise motivatsioone oli muu
hulgas ka asjaolu, et Eurobaromeetri andmed koguti 2010. aastal ning vottes arvesse
vahepeal toimunud privaatsusega seonduvaid skandaale ja veebivaldkonna arengut, on
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Kdige enam peavad eestlased privaatseks (vt tabel 1) enda isikut identifitseerivate
dokumentide andmeid (isikukood, ID-kaardi ja passi andmed), seejarel enda
meditsiiniandmeid, oma finantsandmeid (mille all peetakse silmas eelkdige palga suurust),
krediitkaardi ajalugu ja pangakonto andmeid.

Tabel 1. Mida peetakse privaatseks infoks — Eesti vordlus Euroopa keskmisega (Allikas: Eurobaromeetri
eriuuring 2011)

Valdkond Peab privaatseks Eestis Peab privaatseks ELis
keskmiselt

Isikukood, ID-kaardi ja passi 85% 73%
andmed

Meditsiiniandmed 81% 74%
Finantsandmed 79% 75%
Sormejaljed 66% 64%
Kodune aadress 58% 57%
Mobiiltelefoninumber 54% 53%
Nimi 44% 46%
Fotod endast 41% 48%
Kes on sobrad 22% 30%
Rahvus 22% 26%
To6dga seonduv teave 19% 30%
Isiklikud arvamused ja eelistused 19% 27%
Tegevused (hobid, sport, 18% 25%

tegevuskohad)
Veebilehed, mida kllastatakse 18% 25%

Uldreegel on, et mida kdérgem on hariduslik ja sotsiaal-majanduslik staatus, seda
enam privaatseks hindavad eurooplased enda kohta kdivat infot iildisemalt.

Privaatsusega seonduvates hoiakutes on palju leplikkust vOi isegi passiivset
alistumist: 77% eestlastest ndustub vaitega, et enda kohta info avaldamine on tanapaeval

aina olulisem ja levinum (Euroopa keskmine 72%); arvatakse ka, et isikuandmete
avaldamisest ei ole paasu, kui soovitakse teatud teenuseid ja tooteid tarbida (Eesti 54%,
EL 58%). Lisaks ei pea 47% eestlastest isikliku info avaldamist {ldse kisimuseks voi
probleemiks, eurooplased keskmiselt on ettevaatlikumad ja umbusaldavamad,
33% eurooplastest ei pidanud isikliku info avaldamist probleemiks.
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Eestlased paistavad silma on kdrge usaldusmddraga vaga paljudes klisimustes: eestlased
usaldavad Euroopa keskmisest tunduvalt enam nii riiki ja avalikku sektorit kui ka erasektorit,
nii panku kui ka internetiihenduse pakkujaid (vt joonis 2).
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Joonis 2. Institutsioonide usaldus Eestis ja Euroopas keskmiselt (Allikas: Eurobaromeetri
eriuuring 2011)

Uldiselt tunnevad Eesti inimesed vorreldes (ilejddnud Euroopaga vdhem héiritust ja muret
oma andmete kogumise ja salvestamise pdarast (vaata joonis 3), stabiilselt kdigis
kategooriates on Eesti nditajad umbes 15% vaiksemad Euroopa keskmisest. Niisamuti ei
muretse meie inimesed oma andmete kasutamise parast teistel eesmarkidel, kui neid algselt
kogutakse (Eestis mures 51%, Euroopas keskmiselt 70%); vaid rootslased on selles
klsimuses meist muretumad.
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Joonis 3. Eestlaste hdiritus erinevate tegevuste jalgimise puhul vorreldes Euroopa keskmisega (Allikas:
Eurobaromeetri eriuuring 2011)

Eestlased kasutavad Euroopa keskmisest vdhem kdikvdimalikke privaatsust ja identiteeti
kaitsvaid strateegiaid ning té6riistu (vt joonis 4). Tuleb markida, et Eurobaromeetri uuringus
on vastusevariantidena esitatud voOimalused piiratud ja loetelu mittetdielik. Ometi voib
tulemustes margata, et eestlased vadidavad end kasutavat eelkdige tehnilisi, mitte
sotsiaalseid strateegiaid ja tooriistu.

25



Inimiguste
Instituut

TARTU ULIKOOL

M Eestis
] M ELi keskmine
N\ \g—) S
& Pl
N @ X
JQ N \
¥ S
RN\ X2
@ N
< 3
e & AN
&
N\
o\.@
N
&

Joonis 4. Eestlaste poolt oma identiteedi (ja privaatsuse) kaitsmiseks internetis kasutatavad strateegiad
ja tooriistad vorreldes Euroopa keskmisega (Allikas: Eurobaromeetri eriuuring 2011)

Koige enam peavad kiisitletud eurooplased info eest vastutavaks inimest ennast.
Inimese vastutus oma privaatsuse kaitsmisel on seotud naiteks teadlikkuse ja tegevuse

labimdeldusega. Vdime margata, et vajalike teadmiste puudumist tunnistavad eestlased
Euroopa keskmisest sagedamini. 54% eestlastest loeb kill I[abi erinevate teenuste
privaatsus- ja kasutamistingimused, mis on Usna sarnane Euroopa keskmisega (58%), kuid
erinevus tekib vastusevariandis ,ma ei tea, kust neid leida” - Eesti inimesed vastasid nii 10%
juhtudest, mis on Euroopa riikide seas kdrgeim naitaja (Euroopa keskmine 5%). Eestlastest
sotsiaalmeedia kasutajad kasutavad vorreldes Euroopaga keskmiselt agaramalt keskkondade
privaatsusseadete muutmist endale sobivaks (60% vs. 51%) ning peavad seda lihtsaks (90%
eestlastest sotsiaalmeediakasutajatest, kes on seadeid muutnud; ELi keskmine 82%). Nende
sotsiaalmeediakasutajate hulgas aga, kes ei ole privaatsusseadeid muutnud, on eestlased
taas Euroopas esikohal vastusega ,ma ei tea, kuidas seda teha”, kdrge vastanute protsent on
ka vastuse ,ma ei teadnud, et seda saab teha” puhul (vt joonis 5).
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Joonis 5. Pohjused, miks privaatsusseadeid ei rakendata. Eestlaste ja Euroopa keskmiste naitajate
vordlus nende sotsiaalmeediakasutajate seas, kes ei ole privaatsusseadeid muutnud (Allikas:
Eurobaromeetri eriuuring 2011)

Viimases tabelis vdlja toodu toendab seega veel kord, kuivord oluline on iiksikisiku
enda digitaalse kirjaoskuse ja digitaalsete péddevuste arendamine, kuid ka seda, et
seni kuni need oskused on piiratud, ei ole kdige otstarbekam jadda lootma
uksikisiku vastutusele.
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KOKKUVOTE

Uuringu kaesoleva osa eesmark on anda llevaade privaatsuse modiste ja sellega seotud
arutelu kohta, kirjeldada vdimalikke tajutavaid privaatsuse riiveid eri kontekstides ning
tutvustada eestlaste hoiakuid vorreldes keskmise eurooplasega.

Uuringus kasitletakse eelkdige informatsioonilist privaatsust ehk informatsioonilist
enesemaadramist, mis holmab inimese kohta kogutud, salvestatud ja jagatud andmeid.
Privaatsuse kontseptsioon on kompleksne ning selle sisu maaratlemine palju tuliseid vaidlusi
tekitanud. Privaatsusdigus annab Uksikisikule Oiguse otsustada, kes ja mil maaral saab
juurdepdasu teda puudutavale informatsioonile ja kasutada seda teavet. Kaesolevas uuringus
vaadeldakse, milliseid olukordi inimesed tajuvad privaatsetena ja potentsiaalselt privaatsust
rikkuvatena. See, mida tajutakse privaatsena, sdltub ja on mdjutatud kontekstist.

Info- ja kommunikatsioonitehnoloogia kiire areng on muutnud meie igapdevaelu: laiendanud
kasutusvOimalusi, suurendanud liikuvust, kasutajate hulka, sotsiaalseid kditumistavasid ja -
norme. Uus meedia on seganud kokku erinevad ja seni eraldatud auditooriumid ja
kontekstid, ahmastanud piire avaliku ja eraelu vahel. Samas loovad uued tehnoloogiad ja
keskkonnad ka uusi lahendusi ning vdimaldavad erinevaid online-strateegiaid privaatsuse
sdilitamiseks - alates tagasihoidlikust teabe kasutusest ja enesetsensuurist kuni
keerukamate strateegiateni, nagu sotsiaalne steganograafia ja mitme identiteedi vOoi
pseudonliimide kasutamine.

Kuigi mdned skeptikud on valjendanud arvamust, et ,privaatsus on surnud”, on siiski
avalikkuse ja teadusringkondade vaidlustes rohutatud privaatsuse kaitsmise vajadust. Selles
aga, miks privaatsuse kaitsmine on soovitatav, ei ole Uksmeelele joutud. Kuid arvatakse, et
privaatsuse peamine Ulesanne on kaitsta Uksikisiku autonoomiat ja mina-pildi arengut.
Privaatsus annab meile otsustusdiguse kujundada oma elu ja kuvandit endast ning kaitsta
seda teiste sekkumise eest. Privaatsus teeb vdimalikuks tdhenduslike suhete loomise
teistega, kuna vdimaldab sotsiaalsetel toimijatel tdmmata piiri enda ja teiste vahele ja olla
sotsiaalseks suhtlemiseks suletud vdi avatud sdltuvalt kontekstist.

Eristada saab kuut peamist privaatsuse riivamise viisi: puudulik teavitamine,
kasutuseesmargile mittevastamine, ndusoleku puudumine, turvaaugud ja infolekked, piiratud
juurdepdas (isiku) enda andmetele ja andmekogujate vastutuse puudumine. Privaatsuse
tajumine sOltub eri kontekstidest ja neid kontekste defineerivatest suhetest. Uuringus
kasitletakse privaatsusega seonduvaid probleeme neljas jargmises suhete valdkonnas:
1) riigi ja inimese vahelised suhted; 2) téosuhted; 3) arisuhted ning 4) suhted teiste
inimestega.

Uuringu kaesolevas osas on toodud valja ka eelnevatest avaliku arvamuse uuringutest
selgunud eestlasi iseloomustavad hoiakud vorreldes muude Euroopa liikkmesriikide elanikega.
Uldiselt tunnevad eestlased end vdhem héirituna ja muretsevad vdhem oma andmete
kogumise parast. Eestlaste hoiakut iseloomustab leplikkus ja isegi passiivhe suhtumine
informatsiooni avaldamisse. Eestlased ndustuvad sagedamini vaitega, et enda kohta andmete
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avaldamine on tanapdeval aina olulisem. Samuti arvatakse, et isiklike andmete avaldamisest
ei ole paasu, kui soovitakse teatud teenuseid ja tooteid tarbida. Eestlasi iseloomustab ka
Euroopa keskmisest kdrgem usaldus nii avaliku kui ka erasektori vastu andmete to6tlemisel.
Kuid nagu eurooplased Uldiselt, peavad ka eestlased info kaitsmise eest vastutavaks inimest
ennast. Samas tunnistavad eestlased vajalike teadmiste puudumist sagedamini kui Euroopas
keskmiselt.
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