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INIMOIGUSTE INSTITUUDI UURING 2014

~PRIVAATSUSOIGUS INIMOIGUSENA JA
IGAPAEVATEHNOLOOGIAD”

KOKKUVOTE

InimOiguste Instituudi 2014. aasta uuringu fookuses on privaatsusdiguse kaitse
igapdevatehnoloogiate kasutamisel. Privaatsusdigus ehk 0igus eraelu puutumatusele on
inimdigusena satestatud rahvusvahelistes konventsioonides, nagu URO inimdiguste
Ulddeklaratsioon ning Euroopa inimdiguste ja poOhivabaduste kaitse konventsioon, samuti
Euroopa Liidu pohidiguste hartas ja Eesti Vabariigi pohiseaduses. Privaatsusdigus
inimodigusena sisaldab erinevaid huve ja pohidigusi: kodu puutumatus, isikuandmete kaitse,
sOnumisaladus jne. Pohidigus kontrollida enda kohta kaivat informatsiooni ehk nn
informatsioonilise privaatsuse voi enesemddramise digus on isikuandmete kaitse pohimotete
alus nii Euroopa Liidu kui ka Eesti Vabariigi digusaktides.

Kdesolev uuring keskendub informatsioonilisele privaatsusele ja selle kaitstusele igapaevaselt
kasutatavate info- ja kommunikatsiooni tehnoloogiate kontekstis: eelkdige interneti, arvutite,
nutitelefonide ja tahvelarvutite, erinevate tarkvararakenduste ning sotsiaalvdrgustike vOi
keskkondade kasutamisel. Uuringu labiviimisel 1dhtusime n-6 ohudiskursusest. Eelduseks on
vOetud seisukoht, et privaatsusdigus on ohustatud tehnoloogiate kasutamisel ning vajab
kaitset. Uuringus on keskendutud vastajate tajutud ohule enda privaatsusele, mitte
objektiivsele privaatsuse rikkumise tuvastamisele (kehtivate seaduste kohaselt). Kisitluse
kaigus uuriti, kuidas inimesed privaatsuse kaitsmisesse suhtuvad ja erinevaid potentsiaalselt
privaatsust riivavaid olukordi tajuvad.

Uuringu III osas on toodud teoreetilised ja empiirilised lahtealused ning selles
antakse llevaade privaatsuse kontseptsioonist, selle kontseptsiooniga seotud
interdistsiplinaarsetest vaidlustest ja peamistest modistetest. Selles osas kasitletakse
erinevaid voOimalikke privaatsusriive naditeid suhetes riigi, eraettevdtete, tédandja ja teiste
inimestega. Samuti tutvustatakse eestlaste hoiakuid vdrreldes keskmise eurooplasega
eelnevalt labiviidud uuringute pdhjal.

Kdesoleva uuringu keskse, IV osa moodustavad avaliku kiisitluse tulemused.
Uuringu pdhieesmark oli valja selgitada avaliku kisitluse kaudu:

- milliseid olukordi peetakse privaatsust riivavateks;

- vastajate teadlikkus selle kohta, milliseid andmeid nende kohta t66deldakse;



i TARTU ULIKOOL

- kuhu vastajad oma 0Oiguste kaitseks p66rduksid vdi on pdé6rdunud;
- usaldus andmetdétiejate vastu;

- kes peaks andmeid kaitsma ja selle eest vastutama;

- milliseid privaatsuse kaitsmise strateegiaid kasutatakse.

Ule-eestilises avalikus kisitluses osales 959 inimest vanuseriihmas 15-74 eluaastat ja
tulemused on laiendatavad kogu Eesti vastavas eas elanikkonnale. Uuringu koostajad
usuvad, et digitaalmeedia kasutus mojutab ka suhtumist privaatsusesse. Seetdttu on
esitatud ka vastajate digitaalmeedia kasutuse Ulevaade, millest selgub, et viimase kuu
jooksul kasutas internetti 83% kusitletutest, samas 13% ei olnud kunagi internetti
kasutanud. Oodatult on aktiivsemad nooremad, st 15-50aastased. Inimeste
internetikasutuse aktiivsuse ja tegevuste variatiivsuse pohjal Uldistades eristasime kolme
tulpi kasutajaid: interneti mittekasutaja, aktiivhe internetikasutaja ja tagasihoidlik
internetikasutaja. Erinevused ilmnevad eelkdige ajakasutuses meelelahutusele ja suhtlusele.

Uuringu tulemustest selgus, et vaid 18% inimestest hindavad oma teadmisi heaks vdi vaga
heaks selle kohta, milliseid andmeid nende kohta kogutakse. 36% hindas oma teadmisi
rahuldavateks ja 43 % vahesteks voi tdiesti puudulikeks. Eelkdige hindavad oma teadmisi
madalalt vanemaealised isikud. Kuna uuringust selgus ka, et peamiseks andmekaitse eest
vastutajaks peetakse inimest ennast, siis tekib klsimus, mil maaral on vastutus sellistel
tingimustel vdimalik?

Uuriti ka kdasitletute Uldist hoiakut andmete kogumise ja andmekaitse suhtes. Suurem osa
vastanutest (53%) oli seisukohal, et see mure isikuandmete parast on asjakohane, samas oli
markimisvaarselt suur ka nende vastanute osakaal (41%), kes arvas, et mure isikuandmete
kaitstuse parast on Uletdhtsustatud. Nii kdesolevast uuringust kui ka eelnevatest sarnastest
uuringutest tuleb valja, et eestlastele on omane passiivhe hoiak ja leplikkus andmete
kogumise suhtes. Vastajad nentisid, et iseenesest on andmete kogumisega noustumine
paratamatu, kuna soovitakse teatud teenuseid voi hiivesid kasutada (88% vastanutest).
Samuti oldi seisukohal, et andmeid kogutakse niikuinii, selle vastu pole midagi teha
(83% vastanutest). 74% vastanutest ndustus vaitega ,mul pole midagi varjata”, mis vdib
tdhendada paratamatuse tunnetamist. Kusjuures monevdrra rohkem vaidlesid sellele vditele
vastu interneti aktiivsed kasutajad ja seega nooremapoolsed vastajad. Vastupidiselt levinud
mudtidele tajuvad nooremad (15-24aastased) isikuandmete kaitset monevdrra olulisemana
kui teised vanusegrupid.

Privaatsuse ohuna tajumise puhul on oluline usaldus andmeid tddtlevate osapoolte vastu.
Kusitluse ajal uuriti, milliste osapoolte poolt andmete kogumist peetakse privaatsuse ohuks.
Huvitav oli see, et koikide kisitluses toodud osapoolte (riik, teised riigid, tddandja,
eraettevotted, nutiseadmed, tuttavad ja vOOrad inimesed) poolt andmete tootlust peeti
potentsiaalseks ohuks privaatsusele. Kodige enam tajutakse ohtlikuna nutiseadmete ja
rakenduste kaudu informatsiooni kogumist. Samuti kusiti inimestelt, mil m&aral usaldatakse
andmete eesmargipdrasel kasutamisel ja kaitsmisel erinevaid osapooli. Kdige enam usaldati
meditsiiniasutusi, riiki Uldise institutsioonina, haridusasutusi ja kohalikke omavalitsusi ning
finantsasutusi. Vahem usaldati eraettevotteid (e-poed jne) ja ka internetiteenuse pakkujaid.
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Uldiselt peeti lisna samavé&arselt probleemiks seda, kui inimese ndusolekuta pa&asevad
andmetele ligi vdi koguvad andmeid riik, eraettevotted vdi teised inimesed. Samas lllatas
hiljutiste NSA ja Wikileaksi skandaalide taustal vastajate ndustumine (61%) vaitega, et riigil
peab olema suurem 0igus julgeoleku tagamise eesmargil toddelda isikuandmeid ilma
nousolekuta. Eestlasi iseloomustab positiivhe ja usaldav suhtumine valitsuste ja riikide
kaitsvasse rolli.
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Kusiti ka, millised olukorrad inimesi hairivad, milliseid situatsioone ja nende tagajargi nad
peavad ohuks. Uldistatult peeti kiisimuste pdhjal ohuks kogutud andmete kasutamist mitte-
eesmargiparaselt ilma isiku teadmata, kogutud info alusel inimeste isiklikesse asjadesse ja
otsustusvabadusse sekkumist, identiteedivargusi ning seda, et kombineerides andmeid on
voimalik inimese kohta saada teada asju, mida nad sooviksid salajas hoida.

Privaatsuse tajumine soltub paljuski konkreetsest kontekstist ja situatsioonist, mistottu kisiti
lisaks Uldisematele kisimustele konkreetsemalt privaatsust potentsiaalselt riivavate
olukordade kohta. Moningad kusitlused on ndidanud, et suhtumine konkreetses situatsioonis
privaatsusesse vOib erineda suuresti Uldisest hoiakust ja hairitusest isikuandmete kogumise
ning kasutamise suhtes. Vélja toodi 21 erinevat olukorda, millest osale vastasid vaid
internetikasutajatest vastajad. Hairivateks peeti eelkdige lastega seotud olukordi, naiteks kui
lasteaed naitab lapsest tehtud pilt veebilehel (hairitud 44%) ja Opetaja jalgib Opilaste
tegevust Facebookis (38%). Internetikasutajate jaoks olid hairivamad olukorrad sellised, kus
teenusepakkuja kogub ja analllUsib kasutaja andmeid ning kd&itumist, naiteks selleks, et
sobivat reklaami suunata, analltsivad meiliteenuste pakkujad meilivahetuse sisu (65%),
mobiili- vOi internetirakendused kisivad isikuandmeid (54%). Vdahem hairisid turvalisusega
seotud situatsioonid - linnaruumi ja maanteede jalgimiskaamerad (13%), koolide
turvakaamerad (17%), lennuliikluse turvalisuse tagamiseks reisikaitumise ja -ajaloo uurimine
(19%). Samuti hairisid véhem vaga otsese vahetu isikliku kasuga seotud olukorrad, naiteks
meditsiiniteenuste puhul andmete kattesaadavus arstile (15%), asukoha andmete jagamine,
et soovitada parimat restorani laheduses, parkimistsooni voi et leida kiirelt taksot (31%).

Uuringu kaigus kuUsiti samuti, kes peaks inimeste arvates isikuandmete kaitstuse eest
internetis vastutama. Sarnaselt (leeuroopalise Eurobaromeetri uuringuga selgus, et
84% vastajatest nOustus sellega, et isikuandmete kaitstuse eest internetis peaks vastutama
eelkdige inimene ise. Ullatav oli see, et 55% inimestest tajus vastutavana Euroopa Liitu ja
vaid 24% riiki. Ilmselt on tulemusi mojutanud meediakajastused seoses Euroopa Kohtu
otsusega, mis kasitles ,0igust olla unustatud”, vdi Euroopa Liidu andmekaitsereformiga.

Ullatavaks vdib pidada ka seda, et 47% inimestest vastasid, et nad loevad enne ndustumist
teenuste privaatsustingimused labi, 22% mdonikord ning 22% harva vdi mitte kunagi.
Tulemusi arutanud eksperdid olid vdga skeptilised selle tulemuse suhtes. Valdavalt oldi
seisukohal, et ilmselt inimesed andsid n-0 sotsiaalselt soovitud vastuse selles punktis.
Eelkdige tekib vastustes vastuolu seetdttu, et need tingimused on tihtipeale pikad ning
keerukad tekstid, millest ei loe kergesti valja, milliseid andmeid té6deldakse ja millised on
riskid. Sellest tulenevalt tekib kahtlus, kas tegu on siiski ,teadliku ndusoleku” andmisega.

Vastajatelt kisiti, kuivord nad tunnevad, et nende privaatsust on viimase 12 kuu jooksul
rikutud. 16% vastanutest tundsid, et nende privaatsust on rikkunud vdorad inimesed, 15% -
interneti teenusepakkujad, 11% - eraettevotted ja 11% - sObrad ja lahedased. Oluliseks
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kisimuseks oli, et kuhu inimesed rikkumise puhul pé6érduksid. Nimekirja lisati ka asutusi, kes
on andmekaitse Ulesannetega seotud, kuid kes ei tegele otseselt andmekaitsealaste
kaebustega (naiteks Riigi Infostisteemi Amet, Justiitsministeerium), ning asutusi, keda teema
kaudselt puudutab (naiteks Tarbijakaitseamet). Vastajad pdérduksid enim Andmekaitse
Inspektsiooni (kokku 77%), kelle (lesanne on vastavasisulisi p6drdumisi menetleda
pohimdaruse kohaselt. Lisaks voiks paljude vastanute arvates rikkumisega tegeleda
privaatsust rikkuv isik vO0i organisatsioon ise (73%). Samuti podrdutaks oma Oiguste
kaitseks ettevotte poole, kellele kuulub veebileht (58%), ja internetilihenduse pakkuja poole
(54%). Muu hulgas pod6érduks dsna suur hulk inimesi ka politseisse (77%),
Tarbijakaitseametisse (68%), kohtusse (55%) ja Riigi Infoslisteemi Ametisse (53%). Need
tulemused naitavad, et ei olda paris kindlad, kuhu andmekaitsealaste rikkumiste korral
p6drduda.
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Uuringu tulemuste kohaselt kasutavad inimesed korraga mitmeid erinevaid privaatsust
kaitsvaid strateegiaid, kdige sagedamini 10-12 tegevust (kisimuses 19st nimetatud
tegevusest). Kdige enam kasutatakse strateegiatest info tagasihoidlikku jagamist, siis
tehnilisemaid strateegiaid, naiteks paroole, turvatarkvara. Suur osa vastanutest (69%)
nimetas ka sotsiaalset stenograafiat — info jagamist selliselt, et see oleks arusaadav vaid
valitud isikutele. Kdige vahem rakendatakse strateegiana enda kohta valeinfo avaldamist,
sonumite kripteerimist, mitme identiteedi kasutamist. Kdige vahem teatakse tehnoloogiatel
pohinevaid strateegiaid, naiteks kripteerimist, brauseri ajaloo v0i klpsiste kustutamist,
veebikeskkonna vOi nutirakenduste pakutavate privaatsusseadete kasutamist jne. Naiste
kasutatavad strateegiad on pigem sotsiaalsed, mehed eelistavad tehnoloogial p&hinevaid
strateegiaid. Nooremate inimeste repertuaar on privaatsuse kaitse strateegiate osas kdige
laiem, mis tuleneb ilmselt sellest, et nende tegevused on ka mitmekesisemad. Aktiivsed
internetikasutajad on eri strateegiate olemasoluga paremini kursis ja kasutavad erinevaid
privaatsust kaitsvaid tegevusi enam kui tagasihoidlikud kasutajad.

Uuringu V osas kasitletakse privaatsusdiguse ja andmekaitse oiguslikke aspekte.
Selles kirjeldatakse (Ulevaatlikult privaatsusdiguse kujunemist inimodigusena, samuti
olulisemaid Oiguslikke pohimotteid isikuandmete kaitsmisel ja tahtsamaid informatsioonilist
privaatsust kaitsvaid regulatsioone. Moodsad info- ja kommunikatsiooni tehnoloogiad on
toonud endaga andmekaitsediguse valdkonda kaasa tosiseid probleeme, kuid samas
puuduvad ka lihesed vastused, kuidas nendega toime tulla.

Uuringu viimases, VI osas on toodud ametiasutustele esitatavad soovitused ja
ettepanekud privaatsusdiguse kaitsmiseks. Selle koostasid kdesoleva uuringu autorid.
Olulise sisendi andsid avaliku kusitluse tulemuste arutelul osalenud eksperdid. Seaduste
parendamine on loomulikult oluline, kuid ka kehtivad seadused ei takista enda kohta
kdikvdimaliku informatsiooni jagamist ning ei pane inimesi erinevates olukordades
privaatsuse ohte ndgema ja riske kaalutlema. Seetdttu rohutatakse soovitustes ja
ettepanekutes eelkdige andmekaitsealase teadlikkuse ja (Uldise digitaalse kirjaoskuse
parandamise vajalikkust juba lapseeast alates.



